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SYNTHESE

Le 12 février 2024, VIGINUM a publié les premiers résultats de ses investigations sur le réseau
« Portal Kombat », un vaste dispositif composé de 193 « portails d’‘information » numériques
aux caractéristiques similaires, qui diffuse des contenus pro-russes et cible plusieurs pays
occidentaux, dont la France.

Si I'activité de ce réseau couvrait a sa création les informations de localités russes et
ukrainiennes, elle a radicalement réorienté son action dés le lendemain de l'invasion de
I'Ukraine par la Russie en ciblant les territoires ukrainiens occupés, puis plusieurs pays
occidentaux affichés comme des soutiens a I'Ukraine et a sa population.

Il a été précédemment démontré que les sites de ce réseau ne produisent aucun contenu
original mais relaient massivement des publications issues en majorité de trois types de
sources : des comptes de réseaux sociaux d’acteurs russes ou pro-russes, des agences de
presse russes et des sites officiels d’institutions ou d’acteurs locaux.

L'objectif principal semble étre de couvrir le conflit russo-ukrainien en présentant
positivement « I'opération militaire spéciale » et en dénigrant I'Ukraine et ses dirigeants.
Tres orientés idéologiquement, ces contenus présentent a plusieurs reprises des narratifs
manifestement inexacts ou trompeurs qui, concernant le portail ciblant la France, pravda-
fr[.Jcom, participent directement a polariser le débat public numérique francophone.

Pour tenter d’atteindre une large audience, ce réseau recourt a l'vtilisation de plusieurs
techniques comme la sélection minutieuse de sources de propagande pro-russe selon la
localité ciblée, l'automatisation massive dans la diffusion des contenus ou encore
I'optimisation du référencement sur les moteurs de recherche.

En poursuivant ses investigations sur ce réseau, VIGINUM a mis en évidence le réle majeur
joué par une entreprise russe domiciliée en Crimée, TigerWeb, dans la création et
I'administration des sites du réseau « Portal Kombat ». Créée en 2015, TigerWeb est une
entreprise de développement web dont l'un des fondateurs, Evgueni CHEVTCHENKO,
développe et maintient des sites web depuis au moins 2013.

Par ailleurs, certains modes opératoires ou contenus diffusés présentent de fortes similarités
avec ceux du réseau Inforos, permettant ainsi de formuler I'hypothese selon laquelle la
société TigerWeb servirait de prestataire de services pour le compte d’'un opérateur dont
I'identité n‘est pas connue a ce stade.



TIGERWEB, ACTEUR CENTRAL DU RESEAU « PORTAL KOMBAT »

Des indices d’'une implication directe

Dans la premiére partie de ce rapport, VIGINUM a montré que le réseau « Portal Kombat » était une
infrastructure numérique composée de plusieurs « portails d'informations » pouvant étre regroupés en
trois écosystémes distincts, construits selon des critéres visuels (charte graphique des sites), temporels
(date de création des sites) et territoriaux (pays ciblés).

Les investigations menées sur |'écosystéme « historique » ont permis de mettre en évidence
I'implication d'une entreprise russe, TigerWeb, dans le développement et la gestion des différents sites
qui composent ce réseau.

En effet, certaines archives des sites de [|'écosystéme
« historique » affichent en pied de page le logo de |'entreprise g5
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« TigerWeb » précédé de la mention «Paspa6otka u TeXToLIepKa -“'i ER
rexmogziepxkka »,  signifiant  « développement et soutien
technique » en russe’.

AT

Logo de I'entreprise TigerWeb
En outre, sur des archives plus anciennes, figure également en
pied de page de certains sites, I'adresse e-mail « topnewsuva7@gmail[.Jcom »% Les investigations en
sources ouvertes de VIGINUM ont permis de relier cette adresse a un certain Evgueni CHEVTCHENKO
(Esrenwuii Anexcangposuy lllesyenko)?, le dirigeant de I'entreprise TigerWeb*.

Créée en 2015, TigerWeb est une entreprise de développement web domiciliée a Simferopol, en
Crimée®, et propose divers services comme la création, la promotion SEO® et la maintenance de sites
web. Dans la rubrique « Projets » de son site web, TigerWeb expose les différents travaux réalisés pour
le compte d’entreprises opérant dans des secteurs d’activité variés comme la restauration, le sport, la
médecine ou encore les services de transports’. Cependant, aucun de ces projets ne fait référence a la
création de « portails d'information » locaux.

De plus, hormis dans les archives susmentionnées, les sites du réseau « Portal Kombat » ne comportent
aucun lien visuel associant TigerWeb?, contrairement aux sites « commerciaux » qui affichent, eux, en
pied de page, le logo de I'entreprise®. Cette derniére pourrait avoir souhaité masquer son travail de
« couverture informationnelle », ainsi que ses clients et commanditaires potentiels.

Toutefois, dansla rubrique « Développement de sites web » de son site commercial, sont listées
différentes villes de Russie et d'Ukraine. L'une d’elle, Louhansk, renvoie a une page qui contient dans
son URL™ le nom de domaine « lugansk-news[.Jru », un des sites appartenant a I’écosystéme « -news.ru »,
présenté dans la premiére partie du rapport technique.

T Les premiéres occurrences détectées sont de 2016. Voir par exemple cette archive :
https://web.archive.org/web/20191127210104/https://crimea-news.com/
2 Les premiéres occurrences détectées sont de 2014. Voir par exemple : https://web.archive.org/web/20140205190231/http://kiev-
news.com.ua/ ; https://web.archive.org/web/20140316192035/https://novosibirsk-news.net/
3 Numéro d‘identification fiscale : 910202780107
4 https://www.list-org.com/company/12483632
5 Rue Petropavloska, 3, Bureau 408 : https://www.list-org.com/company/12483632/map
8 Dans la premiére partie du rapport, VIGINUM avait souligné que les sites du réseau « Portal Kombat » semblaient bénéficier d'un
référencement optimisé sur les moteurs de recherche pour des requétes « longue traine ». En effet, la promotion SEO est un des
services phares proposés par I'entreprise. Sur son site web, cette derniére vante ainsi les mérites de son savoir-faire technique
pour « élever les sites au sommet de Google ou de Yandex ».
7 https://archive.ph/NSeOE
8 En effet, aujourd’hui le logo de I'entreprise a été supprimé et I'adresse Gmail remplacée par des adresses génériques. Néanmoins,
sur certains des sites de « I'écosysteme historique », il est possible de retrouver des articles promouvant les services de TigerWeb.
Voir par exemple : https://archive.ph/ItkYF ; https://archive.ph/gSzAv
9 Voir par exemple : https://archive.ph/|xIG9 ; https://archive.ph/y6]Ad
° https://tigerwebl.]Jru/services/web/lugansk-news[.]Jru ; copie archivée : https://archive.ph/uBAZZ
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Dans les villes : Aloushta , Armyansk , Bakhchisarai, Dzhankoy , Yevpatoria , Kertch , Krasnoperekopsk , Lenino, Raz
Belogorsk , Krasnodar , Sotchi, Novorossiysk , Berdiansk , , Kherson , Marioupol , Melitopol , Donetski

Minimiser

Sur le site de TigerWeb, le nom de la ville « Louhansk », renvoie & une page
ou figure la mention du site lugansk-news[.Jru.

TIGERWEB, UN PRESTATAIRE DE SERVICES INTEGRE DANS LE
DISPOSITIF D'INFLUENCE NUMERIQUE RUSSE ?

Si I'implication de I'entreprise TigerWeb dans la création et I'administration de ce réseau a été
démontrée précédemment, plusieurs éléments conduisent VIGINUM a émettre I'hypothése d'un lien
entre ce réseau et d’autres acteurs du dispositif d'influence numérique russe.

Une amplification des sites de I'écosysteme « pravda » par le dispositif
RRN

A partir du 12 octobre 2023, VIGINUM a observé une tentative d’amplification de contenus diffusés
par I'écosysteme « pravda » par des comptes X automatisés intégrés au dispositif RRN, dénoncé
publiquement par la France au mois de juin 2023™M. Ainsi, 304 de ces comptes (bots)'? ont partagé 6
URL d’articles des versions francophone, anglophone et germanophone de I'écosystéme « pravda » ™3,

<« Post

Bridget Cassy
&  ©@BridgetCas642

Poutine est un leader. Macron est un suiveur.

Translate post

pravda-fr.com

Les francais : on ne veut pas de Macron, on veut Vladimir ...
Les francais : on ne veut pas de Macron, on veut Vladimir
Poutine ! Une action spontanée a eu lieu le 30 aolt 2023, ...

8:46 AM - Oct 12, 2023 - 17 Views

©) n Q [N
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Capture d’écran d’un bot affilié au dispositif RRN

" https://www.sgdsn.gouv.fr/publications/maj-19062023-rrn-une-campagne-numerique-de-manipulation-de-linformation-
complexe-et-persistante

12 https://archive.ph/I8VKA. L'ensemble de ces comptes automatisés a depuis été suspendu par X.

13 URLs : https://pravda-en[.Jcom/world/2023/12/28/242132.html ; https://pravda-en[.Jcom/world/2023/12/29/243081.htm! ;
https://pravda-fr[.Jcom/world/2023/09/02/25042.html ; https://pravda-fr[.Jcom/world/2024/01/01/48627.html ; https://pravda-
fr[.Jcom/world/2023/11/07/38669.html ; https://pravda-de[.Jcom/world/2023/11/01/45185.html.
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Amplification darticles de I'écosysteme « pravda » par le réseau de bots affilié au dispositif RRN

Un des articles de pravda-fr[.Jcom amplifiés artificiellement par le dispositif RRN s’inscrit dans le cadre
d’une manceuvre informationnelle déja détectée par VIGINUM. Le 31 ao0t 2023, une vidéo publiée par
une chaine YouTube créée le méme jour™ a relaté la tenue d’'un rassemblement d’individus présentés
comme des « patriotes » frangais pro-russes. L'objectif de ce rassemblement aurait été d’affirmer leur
soutien a Vladimir POUTINE et de se désolidariser de « la politique antirusse et pro américaine du
gouvernement frangais » qui « vise a entretenir » la guerre en Ukraine .

Alors que cette vidéo a été visionnée moins de 800 fois, elle
a été republiée par plusieurs chaines Telegram issues d'un
méme réseau de canaux francophones et pro-russes’™,
comme @crises_ponctuelles, @Actualitelnternationale ou
@StreetReporters1. La publication de cette derniére a par la
suite été relayée par le site pravda-fr[.Jcom’.

Plusieurs éléments de cette manceuvre rappellent une
opération similaire menée par un service de renseignement
russe non-précisé, révélée dans une enquéte publiée par le
Centre Dossier”. Cette opération a notamment consisté en
I'organisation de faux rassemblements ou manifestations
anti-ukrainiens dans plusieurs capitales d’Europe, dont
Paris, et en la diffusion sur des comptes Facebook et des
chaines YouTube créés pour I'occasion d‘images de ces faux
rassemblements.

3

|
R
3
34
i ]
|

|
|

Photo du rassemblement devant la Tour Eiffel

" Nom de la chaine : @monicawanga. Archive de la vidéo https://ghostarchive.org/varchive/zTjffa37 oQ

5 En témoigne cette publication de la chaine @crises_ponctuelles qui propose un « catalogue, une association des meilleures

chaines Telegram, réunies sous la méme banniere » : https://archive.ph/5ugws

'8 L'article mentionne en source @StreetReportersT : https://archive.is/sAOW7 ; https://archive.ph/7XxYk

7 https://dossier.center/erdogan
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Des liens techniques avec la galaxie de sites russophones de I’'entreprise
Inforos

Les investigations techniques menées par VIGINUM sur le réseau « Portal Kombat » ont permis de mettre
en évidence de nombreux éléments techniques similaires a ceux observés dans trois rapports®™
consacrés au réseau de sites web de l'entreprise Inforos, considérée par les Etats-Unis comme
administrée par le service de renseignement militaire russe (GRU)™. Si pour I’'heure, VIGINUM n’est pas
en mesure d’attester formellement des liens directs entre ces deux dispositifs, I’hypothése que
TigerWeb puisse étre intégrée, en tant que prestataire de services, au sein du dispositif d’influence
numérique russe, n‘est pas a exclure.

La place prépondérante de la Crimée

Le premier rapport de I'association OpenFacto a souligné la place centrale de la Crimée au sein du
réseau Inforos et la volonté du pouvoir russe de maintenir un contrdle sur I'image et les informations
véhiculées dans la région. Cette région, annexée illégalement par la Russie en 2014, est également
importante pour le réseau « Portal Kombat », a plusieurs niveaux.

Outre le fait que I'entreprise TigerWeb soit déclarée localisée a Simferopol, le profil de son dirigeant
présente plusieurs caractéristiques notables. Originaire de Crimée, Evgueni CHEVTCHENKO est un
développeur web spécialisé depuis de nombreuses années dans la création de sites web. Il a par exemple
créé, en 2006, le site de I'Université fédérale de Crimée alors qu’il y était encore étudiant®.

Par la suite, entre 2015 et 2016, quelques temps avant de créer TigerWeb, Evgueni CHEVTCHENKO a
travaillé comme chef de projet au sein de I'entreprise Krymtechnologii?!, une entreprise régionale
subordonnée au ministére de la Politique intérieure, de I'information et de la communication de la
République de Crimée. Cette entreprise, qui est l'un des principaux développeurs de solutions
informatiques dans la région, s'occupe depuis 2015 de divers projets, dont la conception de sites web.

L'entreprise a produit plusieurs livrables, principalement pour le gouvernement de la République de
Crimée, comme un portail d'information dédié, un site intitulé « La Crimée dans I'histoire du monde
russe » ou encore un portail du « Printemps de Crimée » qui contient des photographies, des vidéos
thématiques ainsi que des témoignages visant a glorifier I'annexion de la région par la Russie, qualifiés
d'« évenements fatidiques »?2.

VIGINUM estime que le passage d’Evgueni CHEVTCHENKO au sein d'une telle entreprise, de surcroft
quelque temps aprés sa création?®, constitue un élément clef pour comprendre le réseau « Portal
Kombat » et les narratifs qu’il diffuse. Probablement pergue comme une entreprise performante dans
son domaine d’activité, TigerWeb a réalisé de nombreux projets en Crimée. A ce titre, en 2020, Evgueni
CHEVTCHENKO a atteint la deuxiéme place, au niveau régional, du concours panrusse de « Meilleur
développeur d'applications web et multimédias », juste derriére un employé de Krymtechnologii. Les
prix ont été décernés directement par le ministre de la Politique intérieure, de l'information et des
communications de la République de Crimée de I'époque, Mikhail AFANASIEVZ.

8 Rapport de 'ONG EU DisinfoLab du 15/06/2020 : https://www.disinfo.eu/publications/how-two-information-portals-hide-their-
ties-to-the-russian-news-agency-inforos ; et les deux rapports d’OpenFacto du 18/01/2022 :
https://openfacto.fr/2022/01/18/rapport-la-galaxie-des-sites-russophones-du-gru/ et du 24/10/2022 :
https://openfacto.fr/2022/10/24/inforos-les-reseaux-historiques-dinfluence/

% https://home.treasury.gov/news/press-releases/jy0628

20 https://archive.ph/uNhVM

2 https://archive.ph/bGY87

22 Selon le site https://archive.is/J6fiO

23 Sur sa page Facebook, Evgueni CHEVTCHENKO indique avoir travaillé au sein de Krymtechnologii précisément du 3 mars 2015
au 24 mars 2016. En tant que chef de projet, il a donc potentiellement pris part a la conception du portail « Printemps de Crimée »,
vraisemblablement créé au cours de cette période.

24 https://archive.ph/WjjgS
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Or, comme évoqué plus tét, E. CHEVTCHENKO administrait déja plusieurs portails d‘information avant
TigerWeb et ce, depuis au moins 2013. Parmi eux, un site semble justement posséder une place
particuliere : crimea-news[.Jcom.

Enregistré le 5 novembre 2013, crimea-news[.Jcom est le troisieme site identifié par VIGINUM comme
ayant « ciblé » les populations russophones de Crimée avant son annexion. Il est I'un des sites les plus
visités de TigerWeb, a I'instar du compte VK @crimeanewscom, suivi par plus de 16 000 personnes. Par
ailleurs, @crimeanewscom est le seul compte du réseau a étre suivi par le compte VK personnel de
Evgueni CHEVTCHENKO®?. Plus encore, sur le compte Facebook P —

de ce dernier, les seules publications issues dU réseau « POrtal i we e pace sosessoss s

BOCCORAMIEHIA Kphia ¢ Poccuel - 18 M

Kombat » proviennent de crimea-news[.Jcom?. Locssnss g
@ Paswecrre  cooou oo

Certaines pages Facebook associées aux sites de |'écosystéme
« historique » qui ciblent la Russie ont toutes arrété de publier le
méme jour, le 17 mars 2020. Leur derniére publication est un
partage de la page Facebook @crimeanewscom, qui invite « tout
le monde a participer au flashmob du 18 mars 2020
#crimeaRussia2020 sur Instagram », pour « célébrer» ou
« montrer son amour » a la Crimée et la « réunification avec la
Russie »?7. Un filtre « J’aime la Crimée » a méme été spécialement
créé pour l'occasion par le compte Instagram, aujourd’hui & €
supprimé, @crimeanewscom (cf. ci-contre). Publication de la page Facebook
@crimeanewscom du 17 mars 2020

En outre, ce site est un des seuls du réseau a posséder une chaine YouTube?. Créée le 6 février 2020 et
inactive depuis juillet 2021, cette chaine a publié 45 vidéos dont plus d’une dizaine glorifient le travail
des services de sécurité russes, notamment du FSB (cf. ci-dessous).

Bnagumup lMyTHH OTKpbIN Tpaccy ®CB 3agepxana B KpbiMy yneHa Xytkoe [ITMN c asTob6ycom B Kpbimy :
«TaBpupa» oT Kepuu go Ceeactonons YKPaMHCKOro He3aKOHHOrO... BUAEO C MecTa Tpareauu

’ ; a
oz F “.1‘" 1:41

®CB 3agiepxana BOEHHOCNYXallero ®CB 3agepxana B KpbiMy @CB 1ipecexkna AeATeNbHOCTb
Y® N0 NOAO3PEHMIO B LUNUOHAXe YYaCTHUKOB TepPPOPUCTUYECKOM... noAanonsHoi naboparopuu B Kpbimy...

Exemples de vidéos publiées par la chaine YouTube. Quatre vidéos sur six traitent des actions du
FSB en Crimée.

Par ailleurs, sur le site de TigerWeb, un certain « Denis » est présenté comme « chef » et « fondateur »
de I'entreprise %. Les investigations de VIGINUM ont démontré que ce dernier n’est autre que le frére

25 https://archive.ph/kyTnv

26 https://ghostarchive.org/archive/m42nw
27 https://ghostarchive.org/archive/XzpsM
28 https://archive.ph/3vWKki

2 https://archive.ph/VoF2f
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d’Evgueni CHEVTCHENKO. Il est possible que ces deux personnes aient donc créé TigerWeb ensemble,
bien que seul le nom d’Evgueni figure sur les registres d’entreprise. Enfin, un autre élément pourrait
démontrer l'influence locale de TigerWeb en Crimée : Denis CHEVTCHENKO a été gardien de football,
notamment dans une équipe membre de I'Union de football de Crimée®°, une organisation créée en
2015 aprés I'annexion et parrainée par le ministére russe des Sports. Or, en 2016, TigerWeb a visiblement
été missionnée pour créer le nouveau site de la Fédération de Football de Crimée, elle aussi parrainée
par le ministere russe des Sports®'.

Le partage de contenus liés a Inforos

Parmi les différentes sources utilisées pour I’écosystéme « pravda », il est possible de noter la présence
de la chaine Telegram @axe_afrique_russie, un canal de 1200 abonnés administré par Mikhail
GAMANDIY-EGOROV. Ce dernier n'est autre que I'un des deux contributeurs principaux du site
« Observateur Continental » (observateurcontinentall.Jfr), un site francophone diffusant de nombreux
contenus conspirationnistes et pro-Kremlin lié a Inforos®.

Mikhail GAMANDIY-EGOROV est un ancien journaliste de Sputnik France et intervenant régulier du
média d’Etat iranien Press TV. Il est également connu pour avoir régulierement contribué a des sites
d’'information  « alternatifs», comme mondialisation[.Jca, revuemethode[.Jorg ou encore
lesmoutonsenrages].]fr.

Les publications détectées par VIGINUM sur le site pravda-fr[.Jcom, sont issues de la page Turbo®*® du
site inforos[.Jru (inforos-ru.turbopages[.jJorg). Elles concernent deux articles de Mikhail GAMANDIY-
EGOROV, écrits en langue russe, traitant des différents événements survenus en Afrique au cours de
I’été 2023 (coup d’Etat au Niger, manifestations anti-frangaises, sommet des BRICS)3“.

Des calendriers de création de sites similaires

VIGINUM a comparé les phases de création des sites identifiés du réseau « Portal Kombat » avec celles
du réseau Inforos. La frise ci-dessous, représente le nombre de sites créés chaque mois par TigerWeb
depuis le premier nom de domaine identifié et le début supposé d’activité d’Evgueni CHEVTCHENKO
sur le volet « informationnel ». Cette frise dresse un calendrier basé sur les données présentées dans la
premiére partie de ce rapport et analysées par VIGINUM. Elle ne prétend toutefois pas étre exhaustive,
I'existence d’autres sites non détectés étant plausible.

Les premiers noms de domaine déposés par TigerWeb ciblaient la Russie, comme piter-news[.Jnet et
moskva-news[.Jcom, respectivement enregistrés les 7 et 9 mars 2013. Ensuite, Evgueni CHEVTCHENKO
n‘a créé que des portails rattachés a des localités ukrainiennes avec un pic du nombre de sites autour
des mois d’avril et de mai®®, avant de retourner a la création, fin 2013, de plusieurs portails ciblant la
Russie et notamment crimea-news[.Jcom.

Par ailleurs, on observe une automatisation significative dans le dép6t de ces noms de domaine avec,
par exemple, 25 sites créés le 2 décembre 2013 a moins de trois minutes d’intervalles. Cette salve de
création intervient dans le contexte politique du début des manifestations pro-européennes en Ukraine,
communément appelées « Euromaidan ».

%0 https://archive.ph/vTtSF

31 https://archive.is/7rOI8

32 https://www.disinfo.eu/publications/how-two-information-portals-hide-their-ties-to-the-russian-news-agency-inforos

3 La technologie « Turbo » de Yandex, est une technologie d’optimisation des pages web permettant de créer des versions
allégées de pages pour leur permettre de s’ouvrir plus rapidement, méme lorsque la connexion Internet de I'utilisateur est lente.
34 Les deux publications : https://archive.ph/HI2na ; https://archive.is/Bex6D

35 VIGINUM n‘a pas été en mesure de retrouver I'historique Whois de tous les sites, en particulier ceux ciblant I'Ukraine et
appartenant a I'écosystéme « historique », qui sont pour la plupart inactifs ou n’existent plus. A partir d’archives, de comparaison
avec d’autres sites similaires ainsi qu’en se référant a la création des comptes de réseaux sociaux affiliés (notamment VK),
VIGINUM estime que ces portails ont été créés entre avril et mai 2013. Le premier pic sur ce graphique est donc a appréhender
avec précaution.
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Le rapport d’OpenFacto précise que « fin 2013, Inforos met subitement un coup d’arrét a cette politique
d’expansion : jusqu’au début de I'année 2019, seule une vingtaine de sites [..] est créde ». Il a été
constaté que pour le réseau « Portal Kombat », le schéma semble similaire : entre fin 2013 et fin 201836,
seulement 11 sites ont été créés, dont un en 2015, ciblant une nouvelle fois la Crimée : sevastopol-
news[.Jcom.

A la suite de cette tréve, qui peut s'expliquer par le passage d'E. CHEVTCHENKO chez Krymtechnologii
puis les débuts « officiels » de TigerWeb, succéde une nouvelle phase, la plus importante. Entre
novembre 2018 et janvier 2019, on ne dénombre pas moins de 51 sites créés ciblant principalement des
localités russes. D'autres indices d'automatisation sont observables avec plusieurs salves
d’enregistrements, comme le 29 novembre 2018 qui comptabilise 30 portails créés en quelques minutes.

Le rapport d’OpenfFacto n’excéde pas 2021, mais le réseau « Portal Kombat » s’étend au-dela avec la
création des nouveaux écosystémes « -news.ru » et « pravda ». A ce titre, il est intéressant d’observer
que malgré une réorientation des moyens de TigerWeb dés 2022 (plus offensifs sur I'Ukraine et depuis
2023, tournés vers une audience internationale), I'entreprise a continué de créer des sites pour
I'’écosysteme « historique », tout en rationnalisant ses méthodes. En effet, les cinq sites nabchelny-
news[.Jru ; norilsk-news[.Jru ; nk-news[.Jru ; tagil-news[.Jru ; news-surgut[.Jru, créés en novembre 2022, bien
que possédant un nom de domaine similaire aux sites « -news.ru » sont bien des sites de I'écosystéme
« historique » ciblant la Russie et possédant la méme charte graphique que ces derniers.

* % %

Au terme de ses investigations, VIGINUM est en mesure de confirmer I'implication d’un acteur russe,
I'entreprise TigerWeb et ses dirigeants, dans la création d’un véritable réseau de sites web
d’'information et de propagande visant a fagonner, en Russie et au-dela des frontiéres, un
environnement informationnel favorable aux intéréts russes, et tout particulierement a « I'opération
militaire spéciale ».

En effet, le changement de ligne éditoriale adopté dés le lendemain de l'invasion de I’'Ukraine par la
Russie, témoigne d’'une intention manifeste d’agir de maniére plus offensive dans le champ
informationnel, avec un ciblage d’audiences internationales. Dans ce contexte, le réseau « Portal

36 précisément entre le 03/12/2013 et le 28/11/2018.



Kombat » peut étre qualifié de canal alternatif de diffusion, notamment dans les pays ayant interdit la
diffusion des médias d’Etat russes Sputnik et RT.

Par ailleurs, certaines caractéristiques techniques du réseau « Portal Kombat » présentent de fortes
similarités avec le dispositif Inforos, laissant ainsi penser que |'entreprise TigerWeb pourrait étre
intégrée, en tant que prestataire de services, au sein du dispositif d’influence numérique russe.

Par conséquent, compte tenu des procédés caractérisés dans les deux parties de ce rapport technique,
de l'implication d’au moins un acteur russe ainsi que des objectifs poursuivis, le réseau « Portal
Kombat » réunit les critéres d'une ingérence numérique étrangeére.
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ANNEXE 1: SCHEMA AUGMENTE DU RESEAU « PORTAL KOMBAT »

Schéma augmenté du réseau "Portal Kombat”
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A PROPOS DE VIGINUM

Créé le 13 juillet 2021 et rattaché au SGDSN, le service de vigilance et de protection contre les ingérences
numériques étrangeres (VIGINUM) a pour raison d’étre la protection du débat public numérique touchant
aux intéréts fondamentaux de la Nation.

Ce service technique et opérationnel de I'Etat a pour mission de détecter et caractériser les campagnes
de manipulation de I'information sur les plateformes numériques, impliquant des acteurs étrangers dans
VIGINUM le but de nuire a la France et a ses intéréts.

[Décret n° 2021-922 du 13 juillet 2021]

Service de vigilance et protection contre les ingérences numériques étrangeres | SGDSN

Crédit photo couverture : photo de Bradley Jasper sur Unsplash
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