A PROPOS DE VIGINUM

Créé le 13 juillet 2021 et rattaché au
SGDSN, VIGINUM est chargé de la
vigilance et de la protection contre

les ingérences numériques étrangeres.
Ce service technique et opérationnel
de I’Etat a pour mission de détecter et
caractériser les campagnes numériques
de manipulation de I'information,
impliquant des acteurs étrangers

et visant a nuire a la France et a

ses intéréts fondamentaux.

www.sgdsn.gouv.frfviginum
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Cadre juridique et éthique

VIGINUM

;

Décret Décret
n°2021- Traitement automatisé de Droit des Création de n°2021-
1587 du données a caractére personnel personnes VIGINUM 922 du
7 décembre strictement encadré concernées 13 juillet
2021 2021
Acces aux Conservation et Missi Comité éthique
’ . , issions L
données suppression des données et scientifique

Qu'est-ce qu’une ingérence numérique
étrangere ?

Phénomeéne inauthentique affectant

le débat public numérique qui combine :

- une atteinte potentielle aux intéréts Détecter et
fondamentaux de la Nation ; caractériser

« un contenu manifestement inexact

ou trompeur ;

- une diffusion ou une volonté de diffusion
artificielle ou automatisée, massive et
délibérée ;

« 'implication, directe ou indirecte

d’un acteur étranger.
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Animer et coordonner

les travaux interministériels

en matiére de lutte contre les
manipulations de l'information.

Détecter pour...

mettre au jour des phénomeénes potentiellement
inauthentiques ayant cours sur les plateformes
en ligne et qui seraient susceptibles de révéler
une ingérence numérique étrangere.
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Caractériser pour...

vérifier si les phénoménes détectés

répondent ou non aux criteres de définition
d’une ingérence numérique étrangére.

Les travaux de caractérisation peuvent
également viser a apprécier les buts potentiels,
les modes opératoires ainsi que les effets réels,
supposés ou potentiels, de ces phénomenes.
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catégorie A Bien-é&tre au travail

Opérations
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Une opération couvre
une composante du
débat public numérique
touchant aux intéréts
fondamentaux de la
Nation pour laquelle une
posture de vigilance est
nécessaire face a une
menace informationnelle
potentielle.

I

Protection des intéréts
fondamentaux de

la Nation tels que
I'indépendance,
I'autonomie de la défense,
I'intégrité du territoire,

la diplomatie, etc.

VIGINUM

VIGILANCE ET PROTECTION
CONTRE LES INGERENCES
NUMERIQUES ETRANGERES

ANNEE #1

12 opérations

en année #1

CARTE
ELECTORALE

Sécuriser les grands rendez-
vous électoraux dans le
champ informationnel

J

Protéger le débat
public numérique a la
lumiére de I'actualité

Election présidentielle
et |égislatives 2022
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Développement des
relations avec la sphére

académique )

Ecosystéme
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Collaboration européenne
et internationale

Interaction avec
les plateformes
et les industriels
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Indispensable
~—1 coordination
interministérielle
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