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SYNTHESE

Les 12 et 14 février 2024, VIGINUM a publié les résultats de ses investigations sur le réseau
« Portal Kombat », un vaste dispositif composé de 193 « portails d’‘information » numériques
aux caractéristiques similaires, qui diffuse des contenus pro-russes et cible plusieurs pays
occidentaux, dont la France.

Si I'activité de ce réseau couvrait a sa création les informations de localités russes et
ukrainiennes, il a radicalement réorienté son action dés le lendemain de l'invasion de
I'Ukraine par la Russie en ciblant les territoires ukrainiens occupés, puis plusieurs pays
occidentaux affichés comme des soutiens a |I'Ukraine.

Il a été précédemment démontré que les sites de ce réseau ne produisaient aucun contenu
original mais relayaient massivement des publications issues en majorité de trois types de
sources : des comptes de réseaux sociaux d’acteurs russes ou pro-russes, des agences de
presse russes et des sites officiels d’institutions ou d’acteurs locaux.

L'objectif principal semble étre de couvrir le conflit russo-ukrainien en présentant
positivement « I'opération militaire spéciale » et en dénigrant I'Ukraine et ses dirigeants.
Tres orientés idéologiquement, ces contenus présentent a plusieurs reprises des narratifs
manifestement inexacts ou trompeurs qui participent directement a polariser le débat
public numérique des pays ciblés.

Pour tenter d’atteindre une large audience, ce réseau recourt a l'vtilisation de plusieurs
techniques comme la sélection minutieuse de sources de propagande pro-russe selon la
localité ciblée, l'automatisation massive dans la diffusion des contenus ou encore
I'optimisation du référencement sur les moteurs de recherche. En outre, VIGINUM a
constaté dans son deuxieme rapport du 14 février 2024, I'implication sur X de comptes
affiliés a la campagne RRN/Doppelganger pour amplifier artificiellement la visibilité des sites
du réseau « Portal Kombat ».

En outre, VIGINUM a précédemment mis en évidence le réle majeur joué par une entreprise
russe domiciliée en Crimée, TigerWeb, et son fondateur, Evgeniy CHEVTCHENKO, dans la
création et I'administration des sites du réseau « Portal Kombat ».

Enfin, depuis le 20 mars 2024, le réseau de sites « Portal Kombat » s'est étendu pour
aujourd’hui cibler presque I'entiereté des Etats membres de I'Union européenne, ainsi que
plusieurs pays d’Afrique et d’Asie.

Le dispositif « Portal Kombat» compte désormais 224 « portails d’‘information »
numeériques.



UNE EXTENSION DU RESEAU « PORTAL KOMBAT » VERS DES PAYS DE
L’'UNION EUROPEENNE, D’ASIE ET D'AFRIQUE

Depuis la dénonciation publique opérée en février 2024 par la France, I'Allemagne et la
Pologne, les acteurs a 'origine du réseau « Portal Kombat » ont maintenu leur activité hostile,
en cherchant notamment a |'étendre vers d’autres zones géographiques.

En effet, VIGINUM a observé la poursuite d'un « quadrillage informationnel » méticuleux sur
pres de la quasi-totalité des membres de I'Union européenne, et ce a quelques semaines des
élections européennes de juin 2024. En outre, plusieurs pays en dehors de |'Europe
continentale commencent également a étre ciblés.

Ainsi, créés entre le 20 et le 26 mars 2024, 31 nouveaux noms de domaine (Cf. Annexe 1),
intégrés au réseau « Portal Kombat» et appartenant a |'écosystéme « pravda », ciblent
plusieurs pays d'Europe, d’Asie et d’Afrique.

Parmi ces nouveaux noms de domaines :

- 19 visent des Etats membres de I'Union européenne : les Pays-Bas, la Belgique', le
Danemark, la Suéde, la Finlande, I'Estonie, la Lettonie, la Lituanie, la Tchéquie, la
Slovaquie, la Slovénie, la Croatie, la Hongrie, la Roumanie, la Bulgarie, la Gréce, Chypre,
IItalie, I'lrlande et le Portugal. En comptant les premiers sites « pravda » identifiés par
VIGINUM, presque tous les Etats membres de I'Union européenne sont désormais
ciblés, a I'exception du Luxembourg et de Malte ;

- 6 autres ciblent des pays européens non membres de I'Union européenne : I'Albanie, la
Bosnie-Herzégovine, la Macédoine du Nord, la Moldavie, la Serbie et la Norvege ;

- 3 ciblent des pays africains : la République centrafricaine, le Burkina Faso et le Niger ;

- 3ciblent I'Asie : le Japon, Taiwan, la Corée du Sud et la Corée du Nord?.

Ces sites possedent des caractéristiques techniques communes avec les premiers sites de
I"écosystéme « pravda », notamment un nommage de domaine similaire et une adresse IP
identique associée a un serveur localisé en Russie®. Pour chacun de ces sites, des chaines
Telegram et des comptes VK associés ont également été identifiés®.

T Les Pays-Bas et la Belgique sont ciblés par le méme site : pravda-ni[.Jcom.

2 a Corée du Sud et la Corée du Nord sont ciblées par le méme site : pravda-ko[.].com.

$178.21.15[.185 (AS49352)

4 Pour les deux plateformes, les noms des comptes sont construits sur ce modele : @pravdanicom; @pravdadkcom ;
@pravdasecom.
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ANNEXE 1: LISTE ACTUALISEE DES SITES IDENTIFIES DU RESEAU

« PORTAL KOMBAT »

Nom de domaine Sraét;:; Actif
T T
lenta.kharkiv[.]Jua 07/03/2013 oui
vanews.kharkiv[.]Jua 18/03/2013 oui
topnews.kiev[.Jua 24/03/2013 oui
topnews.odessa[.Jua 30/03/2013 oui
vanews.odessal.]ua 30/03/2013 oui
dneprnews.com[.]ua 01/04/2013 oui
vanews.dp[.Jua 01/04/2013 oui
topnews.zpl[.]Jua 01/04/2013 oui
vanews.zp[.Jua 01/04/2013 oui
lenta.te[.Jua 08/04/2013 oui
lenta.lviv[.]Jua 11/04/2013 oui
lenta.donetsk[.Jua 19/04/2013
topnews.uz[.Jua 01/05/2013
topnews.sebastopol[.]ua 11/05/2013
topnews.sumy[.]ua 11/05/2013
uvanews.crimeal.]ua 11/05/2013
vanews.sumy[.Jua 11/05/2013
lenta.if[.]Jua 11/05/2013
topnews.kml[.Jua 11/05/2013
topnews.ks[.]Jua 11/05/2013
topnews.lg[.Jua 11/05/2013
vanews.ck[.Jua 11/05/2013
vanews.cn[.]Jua 11/05/2013
vanews.cVv[.Jua 11/05/2013
vanews.if[.Jua 11/05/2013
vanews.km[.Jua 11/05/2013
vanews.kr[.Jua 11/05/2013
vanews.ks[.]Jua 11/05/2013
vanews.lg[.Jua 11/05/2013
vanews.pl[.Jua 11/05/2013
vanews.rv[.Jua 11/05/2013
vanews.uz[.]ua 11/05/2013
uvanews.vn[.Jua 11/05/2013
vanews.zt[.]ua 11/05/2013
uvanews.donetsk[.]ua 11/05/2013

Légende

e

Ecosystéme "historique"
Ukraine

Ecosystéme "pravda"




vanews.lviv[.]Jua 11/05/2013 oui
topnews.volyn[.Jua 11/05/2013 oui
topnews.cv[.Jua 11/05/2013 oui
vanews.te[.Jua 11/05/2013 oui
vanews.volyn[.Jua 11/05/2013
kiev-news.com[.]ua 11/05/2013
niknews.com[.Jua 11/05/2013
topnews.zt[.]ua 11/05/2013 oui
nikolaevnews.com[.]ua 11/05/2013 oui
topnews.pl[.Jua 11/05/2013 oui
topnews.rv[.]ua 11/05/2013 oui
topnews.cn[.]Jua 11/05/2013 oui
topnews.ck[.Jua 12/05/2013 oui
topnews.kr[.]Jua 12/05/2013 oui
topnews.vn[.]Jua 14/05/2013 oui
05/11/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
02/12/2013 oui
04/06/2015 oui




15/08/2017 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
09/04/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
29/11/2018 oui
30/11/2018 oui




26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
26/12/2018 oui
10/01/2019 oui
novyny.kr[.Jua 19/01/2019 oui
novyny.zt[.Jua 19/01/2019 oui
gazeta.kharkiv[.Jua 19/01/2019 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
03/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui




18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
18/04/2022 oui
26/04/2022 oui
18/11/2022 oui
22/11/2022 oui
22/11/2022 oui
22/11/2022 oui
22/11/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
17/12/2022 oui
pravda-de[.Jcom 22/02/2023 oui
pravda-en[.Jcom 24/06/2023 oui
pravda-es[.Jcom 24/06/2023 oui
pravda-fr[.Jcom 24/06/2023 oui
pravda-pl[.Jcom 24/06/2023 oui
11/07/2023 oui
11/07/2023 oui
pravda-nl[.Jcom 20/03/2024 oui
pravda-dk[.Jcom 20/03/2024 oui
pravda-se[.Jcom 20/03/2024 oui
pravda-fil.Jcom 20/03/2024 oui
pravda-ee[.Jcom 20/03/2024 oui
pravda-It[.Jcom 20/03/2024 oui
pravda-Iv[.Jcom 20/03/2024 oui
pravda-cz[.Jcom 20/03/2024 oui
pravda-sk[.Jcom 20/03/2024 oui
pravda-si[.Jcom 20/03/2024 oui




pravda-hr[.Jcom 20/03/2024 oui
pravda-hu[.Jcom 20/03/2024 oui
pravda-ro[.Jcom 20/03/2024 oui
pravda-bg[.Jcom 20/03/2024 oui
pravda-gr[.Jcom 20/03/2024 oui
pravda-cy[.Jcom 20/03/2024 oui
pravda-it[.Jcom 20/03/2024 oui
pravda-ie[.Jcom 20/03/2024 oui
pravda-pt[.Jcom 20/03/2024 oui
pravda-al[.Jcom 26/03/2024 oui
pravda-ba[.Jcom 26/03/2024 oui
pravda-mk[.Jcom 26/03/2024 oui
pravda-md[.Jcom 26/03/2024 oui
pravda-rs[.Jcom 26/03/2024 oui
pravda-no[.Jcom 26/03/2024 oui
pravda-cf[.Jcom 26/03/2024 oui
pravda-bf[.Jcom 26/03/2024 oui
pravda-ne[.Jcom 26/03/2024 oui
pravda-jp[.Jcom 26/03/2024 oui
pravda-tw[.Jcom 26/03/2024 oui
pravda-ko[.Jcom 26/03/2024 oui

A PROPOS DE VIGINUM

VIGINUM

[Décret n° 2021-922 du 13 juillet 2021]

Créé le 13 juillet 2021 et rattaché au SGDSN, le service de vigilance et de protection contre les ingérences
numeériques étrangeres (VIGINUM) a pour raison d'étre |la protection du débat public numérique touchant
aux intéréts fondamentaux de la Nation.

Ce service technique et opérationnel de I'Etat a pour mission de détecter et caractériser les campagnes
de manipulation de I'information sur les plateformes numériques, impliquant des acteurs étrangers dans
le but de nuire a la France et a ses intéréts.

Service de vigilance et protection contre les ingérences numériques étrangéres | SGDSN

Crédit photo couverture : photo de Bradley Jasper sur Unsplash


https://www.sgdsn.gouv.fr/notre-organisation/composantes/service-de-vigilance-et-protection-contre-les-ingerences-numeriques

