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L e secret de la défense nationale vise, au travers de mesures de sécurité physiques, logiques,
environnementales et organisationnelles, a protéger les informations et supports dont la
divulgation ou auxquels I'acces est de nature a nuire a la défense et a la sécurité nationale.

Protégeant la Nation contre l'espionnage des services de renseignement étrangers et les
tentatives de déstabilisation par des groupements terroristes, criminels, subversifs ou des
individus isolés, le secret de la défense nationale participe a la sauvegarde des intéréts
fondamentaux de la Nation. Il peut ainsi étre invoqué dans tous les domaines de l'action
gouvernementale, notamment politique, militaire, diplomatique, économique, industrielle
des lors que les informations et supports qu’il entend protéger concernent la défense et la
sécurité nationale et ont fait I'objet d’'une mesure de classification.

La protection du secret de la défense nationale ainsi que la protection équivalente due aux
informations et supports classifiés régulierement transmis a la France dans le cadre d'accords
intergouvernementaux reposent, sur un corpus de textes (dispositions constitutionnelles,
accords de sécurité, dispositions législatives et réglementaires) répertoriés dans le présent

recuell, dont le code pénal, le code de la défense et I'instruction générale interministérielle
n° 1300 sur la protection du secret de la défense nationale constituent le socle.

Ce socle est ensuite décliné en textes réglementaires (instructions ministérielles, directives
techniques particulieres), infra-réglementaires ou contractuels (politique de sécurité des
systemes d’information, politique de protection du secret, plan de sécurité d'opérateur, plan
particulier de protection ou plan contractuel de sécurité) auxquels chaque organisme ayant
acces a des informations et supports classifiés doit se soumettre.

Ce recueil fera I'objet d'une mise a jour réguliere.




DISPOSITIONS CONSTITUTIONNELLES
RELATIVES-A LA PROTECTION DU
“ SECRET DE LA DEFENSE NATIONALE

Constitution

Article 5:

Le Président de la République vellle au respect de la Constitution. Il assure, par son arbitrage,
le fonctionnement régulier des pouvoirs publics ainsi que la continuité de I'Etat.

Il est le garant de lI'indépendance nationale, de l'intégrité du territoire et du respect des
traités.

Article 20 :
Le Gouvernement détermine et conduit la politique de la nation.
Il dispose de I'administration et de la force armée.

Il est responsable devant le Parlement dans les conditions et suivant les procédures prévues
aux articles 49 et 50.

Article 21:

Le Premier ministre dirige l'action du Gouvernement. Il est responsable de la défense
nationale. Il assure I'exécution des lois. Sous réserve des dispositions de I'article 13, il exerce
le pouvoir réglementaire et nomme aux emplois civils et militaires.

Il peut déléguer certains de ses pouvoirs aux ministres.

Il supplée, le cas échéant, le Président de la République dans la présidence des conseils et
comités prévus a l'article 15.

Il peut, a titre exceptionnel, le suppléer pour la présidence d'un conseil des ministres en vertu
d'une délégation expresse et pour un ordre du jour déterminé.

Décisions du Conseil constitutionnel

Décision n° 2011-192 QPC du 10 novembre 2011 (lien)
Décision n° 2015-713 DC du 23 juillet 2015 (lien)

Décision n° 2016-738 DC du 10 novembre 2016 (lien)



https://www.conseil-constitutionnel.fr/decision/2011/2011192QPC.htm
https://www.conseil-constitutionnel.fr/decision/2015/2015713DC.htm
https://www.conseil-constitutionnel.fr/decision/2016/2016738DC.htm

ACCORDS INTERNA
RELATIFS ALA PROT

IONAUX
CTION-

" DU SECRET DE A DEFENSE NATIONALE

Accords généraux de sécurité publiés au Journal
Officiel de la République Francaise
(textes en cours de révision)

Albanie (lien)
Allemagne (lien)
Australie (lien)
Autriche (lien)
Azerbaidjan (lien)
Belgique (lien)
Brésil (lien 1, lien 2)
Bulgarie (lien)
Chypre (lien)
Croatie (lien)
Danemark (lien)
Espagne (lien)
Estonie (lien)
Etats-Unis (lien)
Finlande (lien)
Géorgie (lien)
Hongrie (lien)
Italie (lien)

Japon (lien)

Kazakhstan (lien)
Lettonie (lien)

Lituanie (lien)
Luxembourg (lien)
Macédoine du nord : (lien)
Malte (lien)

Pays-Bas (lien)

Pologne (lien)

Portugal (lien)
République tchéque (lien)
Roumanie (lien)
Royaume-Uni (lien)

Russie (lien)

Slovaquie (lien)

Slovénie (lien)

Suéde (lien)

Suisse (lien)

Ukraine (lien)

Principaux accords de sécurité publiés au Journal
Officiel de la République Francaise

EUROCORPS (lien)
ESA (lien)
OCCAR (lien)

OTAN (lien)
UE (lien)



http://www.sgdsn.gouv.fr/uploads/2018/01/ags-albanie-al-2011-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-allemagne-de-2005-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-australie.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-autriche-at-2008-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-azerbaidjan-az-2014-jo-franxxais.pdf.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-belgique-be-1974-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-bresil-br-1974-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-bresil-br-2016-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-bulgarie-bg-2007-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-chypre-cy-2010-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-croatie-hr-2011-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-danemark-dk-1985-fac-similxx-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-espagne-es-2006-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-estonie-ee-2005-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-etats-unis-us-1977-photocopie-traite-onu-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-finlande-fi-2004-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-georgie-ge-2012-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-hongrie-hu-2012-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-italie-it-2006-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-japon-jp-2011-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-kazakhstan-kz-2008-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-lettonie-lv-2008-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-lituanie-lt-2009-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-luxembourg-lu-2006-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-macedoine-mk-2010-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-malte-mt-2015-jo-francais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-pays-bas-nl-1992-fac-similxx-franxxais-nxxerlandais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-pologne-pl-2008-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-portugal-pt-2005-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-rep-tcheque-cz-2005-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-roumanie-ro-2010-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-uk-2014-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-russie-ru-2000-fac-similxx-jo-franxxais-pdf.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-slovaquie-sk-2010-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-slovenie-si-2009-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-suede-se-2006-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-suisse-ch-2006-jo-franxxais.pdf
http://www.sgdsn.gouv.fr/uploads/2018/01/ags-ukraine-ua-1999-jo-franxxais.pdf
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000020314893&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000250174&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000243436&categorieLien=id
https://www.nato.int/cps/fr/natohq/57772.htm
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000031837134&categorieLien=id

DISPOSITIONS LEGISLATIVES
ET REGLEMENTAIRES PROPRES
A LAPROTECTION DU SECRET
DE LA DEFENSE NATIONALE

Code de la défense

Article L. 11111 :

La stratégie de sécurité nationale a pour objet d’identifier I'ensemble des menaces et
des risques susceptibles d'affecter la vie de la Nation, notamment en ce qui concerne la
protection de la population, I'intégrité du territoire et la permanence des institutions de la
République, et de déterminer les réponses que les pouvoirs publics doivent y apporter.

L'ensemble des politiques publiques concourt a la sécurité nationale.

La politique de défense a pour objet dassurer I'intégrité du territoire et la protection de la
population contre les agressions armées. Elle contribue a la lutte contre les autres menaces
susceptibles de mettre en cause la sécurité nationale. Elle pourvoit au respect des alliances,
des traités et des accords internationaux et participe, dans le cadre des traités européens en
vigueur, a la politique européenne de sécurité et de défense commune.

Article L. 11311 :
Le Premier ministre dirige I'action du Gouvernement en matiere de sécurité nationale.

Le Premier ministre responsable de la défense nationale exerce la direction générale et
la direction militaire de la défense. A ce titre, il formule les directives générales pour les
négociations concernant la défense et suit le développement de ces négociations. Il décide
de la préparation et de la conduite supérieure des opérations et assure la coordination de
I'activité en matiere de défense de l'ensemble des départements ministériels.

Le Premier ministre prépare et coordonne l‘action des pouvoirs publics en cas de crise
majeure. Il coordonne |'action gouvernementale en matiere d’‘intelligence économique.

Article L. 13321 :

Les opérateurs publics ou privés exploitant des établissements ou utilisant des installations
et ouvrages, dont I'indisponibilité risquerait de diminuer d'une fagcon importante le potentiel
de guerre ou économique, la sécurité ou la capacité de survie de la nation, sont tenus
de coopérer a leurs frais dans les conditions définies au présent chapitre, a la protection
desdits établissements, installations et ouvrages contre toute menace, notamment a
caractere terroriste. Ces établissements, installations ou ouvrages sont désignés par l'autorité
administrative.

NOTA :

Loi 2005-1550 du 12 décembre 2005 art. 3 : Les dispositions du présent article produisent effet a
compter de l'entrée en vigueur des dispositions réglementaires désignant l'autorité administrative
compétente. Cette autorité administrative a €té désignée par le décret n® 2006-212 du 23 février 2006
publié au JORF du 24 février 2006.




Article L. 1332-2:

Les obligations prescrites par le présent chapitre peuvent étre étendues a des établissements
mentionnés a l'article L. 511-1 du code de lI'environnement ou comprenant une installation
nucléaire de base visée a l'article L. 593-1 du code de I'environnement quand la destruction
ou l'avarie de certaines installations de ces établissements peut présenter un danger grave
pour la population. Ces etablissements sont désignés par |'autorité administrative.

Article L. 1332-21:

L'acces a tout ou partie des établissements, installations et ouvrages désignés en application
du présent chapitre est autorisé par l'opérateur qui peut demander l‘avis de l'autorité
administrative compétente dans les conditions et selon les modalités définies par décret en
Conseil d’Etat.

L'avis est rendu a la suite d’'une enquéte administrative qui peut donner lieu a la consultation
du bulletin n°® 2 du casier judiciaire et de traitements automatisés de données a caractere
personnel relevant de l'article 31 de la loi n°® 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés, a I'exception des fichiers d’identification.

La personne concernée est informée de I'enquéte administrative dont elle fait I'objet.

NOTA:

Conformément a l'article 29 de I'ordonnance n° 2018-1125 du 12 décembre 2018, ces dispositions
entrent en vigueur en méme temps que le décret n°® 2019-536 du 29 mai 2019 pris pour I'application
de la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés au 1¢ juin 2079.

Article L. 1332-3:

Les opérateurs dont un ou plusieurs établissements, installations et ouvrages sont désignés
en application du présent chapitre réalisent pour chacun d’eux les mesures de protection
prévues a un plan particulier de protection dressé par l'opérateur et approuveé par l'autorité
administrative.

Ces mesures comportent notamment des dispositions efficaces de surveillance, d'alarme et
de protection matérielle. En cas de non-approbation du plan et de désaccord persistant, la
décision est prise par I'autorité administrative.

NOTA :

Loi 2005-1550 du 12 décembre 2005 art. 3 : Les dispositions du présent article produisent effet a compter
de l'entrée en vigueur des dispositions réglementaires désignant l'autorité administrative compétente.
Cette autorité administrative a été désignée par le décret n°® 2006-212 du 23 février 2006 publié au JORF
du 24 février 2006.

Article L. 1332-4:

En cas de refus des opérateurs de préparer leur plan particulier de protection, l'autorité
administrative met, par arrétés, les chefs d'établissements ou d’entreprises assujettis en
demeure de |'établir dans le délai qu’elle fixe.

NOTA :

Loi 2005-1550 du 12 décembre 2005 art. 3 : Les dispositions du présent article produisent effet a compter
de l'entrée en vigueur des dispositions réglementaires désignant l'autorité administrative compétente.
Cette autorité a été désignée par le décret n°® 2006-212 du 23 février 2006 publié au JORF du 24 février
2006.




Article L. 1332-5:

Le plan de protection établi dans les conditions prévues a l'article L. 1332-4, l'autorité
administrative met, par arrétés, les chefs d’établissements ou d’entreprises en demeure de le
réaliser dans le délai qu’elle fixe.

NOTA :

Loi 2005-1550 du 12 décembre 2005 art. 3 : Les dispositions du présent article produisent effet a compter
de l'entrée en vigueur des dispositions réglementaires désignant l'autorité administrative compétente.
Cette autorité a été désignée par le décret n° 2006-212 du 23 février 2006 publié au JORF du 24 février
2006.

Article L. 1332-6:

Les arrétés de mise en demeure prévus aux articles L. 1332-4 et L. 1332-5 fixent un délai qui
ne peut étre inférieur a un mois, et qui est déterminé en tenant compte des conditions de
fonctionnement de |'opérateur et des travaux a exécuter.

Les arrétés concernant les entreprises nationales ou faisant appel au concours financier de
I’Etat sont transmis au ministre de tutelle et au ministre de I'économie et des finances, qui
sont immeédiatement informés des difficultés susceptibles de se produire dans I'application
de l'arrété.

NOTA :

Loi 2005-1550 du 12 décembre 2005 art. 3 : Les dispositions du présent article produisent effet a compter
de l'entrée en vigueur des dispositions réglementaires désignant l'autorité administrative compétente.
Cette autorité a été désignée par le décret n°® 2006-212 du 23 février 2006 publié au JORF du 24 février
20086.

Article L. 2311-1:

Les regles relatives a la définition des informations concernées par les dispositions du présent
chapitre sont définies par I'article 413-9 du code pénal.

Article L. 23121 :

LaCommissiondusecretdeladéfense nationale estune autorité administrativeindépendante.
Elle est chargée de donner un avis sur la déclassification et la communication d‘informations
ayant fait I'objet d'une classification en application des dispositions de I'article 413-9 du
code pénal, a I'exclusion des informations dont les regles de classification ne relevent pas
des seules autorités francaises.

L'avis de la Commission du secret de la défense nationale est rendu a la suite de la demande
d'une juridiction frangaise ou du président d'une des commissions permanentes de
I’Assemblée nationale ou du Sénat chargées des affaires de sécurité intérieure, de la défense
ou des finances.

Article L. 2312-2:

La Commission du secret de la défense nationale comprend cing membres :

1° Un président, un vice-président qui le supplée en cas d'absence ou d’empéchement et un
membre choisis par le Président de la République sur une liste de six membres du Conseil
d’Etat, de la Cour de cassation ou de la Cour des comptes, établie conjointement par le
vice-président du Conseil d’Etat, le premier président de la Cour de cassation et le premier
président de la Cour des comptes et comportant un nombre égal de femmes et d’hommes;;




2° Undéputé, désigneé pour la durée de lalégislature par le président de I’Assemblée nationale;;

3° Un sénateur, désigné apres chaque renouvellement partiel du Sénat par le président du
Sénat.

Les trois membres mentionnés au 1° comprennent au moins une femme et un homme.

Pour les membres mentionnés aux 2° et 3°, le membre succédant a une femme est un homme
et celui succédant a un homme est une femme. Toutefois, en cas de désignation en vue du
remplacement d’'un membre dont le mandat a pris fin avant son terme normal, le nouveau
membre désigneé est de méme sexe que celui qu'il remplace.

Le mandat des membres de la commission n’est pas renouvelable.

Le mandat des membres non parlementaires de la commission est de six ans.

Article L. 2312-4 :

Une juridiction francaise dans le cadre d’'une procédure engagée devant elle ou le président
d'une des commissions permanentes de I'Assemblée nationale ou du Sénat chargées des
affaires de sécurité intérieure, de la défense ou des finances peut demander la déclassification
et la communication d'informations, protégées au titre du secret de la défense nationale, a
I'autorité administrative en charge de la classification.

Cette demande est motivée.

L'autorité administrative saisit sans délai la Commission du secret de |la défense nationale.

Article L. 2312-5:

Le président de la Commission du secret de la défense nationale peut mener toutes investigations
utiles.

Les membres de la commission sont autorisés a connaltre de toute information classifiée
dans le cadre de leur mission.

lls sont astreints au respect du secret de la défense nationale protégé en application des
articles 413-9 et suivants du code pénal pour les faits, actes ou renseignements dont ils ont
pU avoir connaissance a raison de leurs fonctions.

Pour I'accomplissement de sa mission, la commission, ou sur délégation de celle-ci son
président, est habilitée, nonobstant les dispositions des articles 56 et 97 du code de
procédure pénale, a procéder a l'ouverture des scellés des éléments classifiés qui lui sont
remis. La commission en fait mention dans son proces-verbal de séance. Les documents sont
restitués a l'autorité administrative par la commission lors de la transmission de son avis.

Article L. 2312-6:

Les ministres, les autorités publiques, les agents publics ne peuvent s‘'opposer a l'action de
la commission pour quelque motif que ce soit et prennent toutes mesures utiles pour la
faciliter.

Article L. 2312-7 :

La Commission du secret de la défense nationale émet un avis dans un délai de deux mois
a compter de sa saisine. Cet avis prend en considération, d'une part, les missions du service
public de la justice, le respect de la présomption d'innocence et les droits de la défense, ou
I'exercice du pouvoir de contrble du Parlement, d'autre part, le respect des engagements
internationaux de la France ainsi que la nécessité de préserver les capacités de défense et la
sécurité des personnels.




En cas de partage égal des voix, celle du président est prépondérante.
Le sens de l'avis peut étre favorable, favorable a une déclassification partielle ou défavorable.

L'avisde lacommission est transmis a l'autorité administrative ayant procédé a la classification.

Article L. 2312-8 :

Dans le délai de quinze jours francs a compter de la réception de I'avis de la Commission du
secret de la défense nationale, ou a I'expiration du délai de deux mois mentionné a l'article
L. 2312-7, I'autorité administrative notifie sa décision, assortie du sens de l'avis, a la juridiction
ou au preésident de la commission parlementaire ayant demandé la déclassification et la
communication d’informations classifiées.

Le sens de l'avis de la commission est publié au Journal officiel de la République francaise.

Article L. 2362-1:

Les décisions de recrutement ou d’acces a une zone protégee prises par l'autorité militaire
frangaise a I'étranger peuvent &tre précédées d’enquétes administratives destinées a vérifier
I'identité des personnes concernées ainsi que la compatibilité de leur comportement avec
I'exercice des missions ou des droits envisages.

Un décret en Conseil d’Etat détermine les modalités d’application du présent article.

Article L. 4121-2 :

Les opinions ou croyances, notamment philosophiques, religieuses ou politiques, sont libres.

Elles ne peuvent cependant étre exprimées qu’en dehors du service et avec la réserve exigée
par I'état militaire. Cette regle s‘applique a tous les moyens d’expression. Elle ne fait pas
obstacle au libre exercice des cultes dans les enceintes militaires et a bord des batiments de
la flotte.

Indépendamment des dispositions du code pénal relatives a la violation du secret de la
défense nationale et du secret professionnel, les militaires doivent faire preuve de discrétion
pour tous les faits, informations ou documents dont ils ont connaissance dans |'exercice ou
a l'occasion de l'exercice de leurs fonctions. En dehors des cas expressément prévus par la
loi, les militaires ne peuvent étre déliés de cette obligation que par décision expresse de
I'autorité dont ils dépendent.

L'usage de moyens de communication et d'information, quels qu’ils soient, peut étre restreint
ou interdit pour assurer la protection des militaires en opération, I'exécution de leur mission
ou la sécurité des activités militaires.

Article R*1132-1:

Le secretariat général de la défense et de la sécurité nationale constitue un service du Premier
ministre.

Article R*1132-2:

Le secrétaire général de la défense et de la sécurité nationale assure le secrétariat du conselil
de défense et de sécurité nationale. Conformément aux directives du Président de la
République et du Premier ministre, il conduit, en liaison avec les départements ministériels
concernes, les travaux préparatoires aux reunions. Il prépare les releveés de décisions, notifie
les décisions prises et en suit I'exécution.




Article R*1132-3:

Le secrétaire général de la défense et de la sécurité nationale assiste le Premier ministre dans
l'exercice de ses responsabilités en matiére de défense et de sécurité nationale. A ce titre :

1° Il anime et coordonne les travaux interministériels relatifs a la politique de défense et de
sécurité nationale et aux politiques publiques qui y concourent ;

2° En liaison avec les départements ministériels concernés, il suit I'évolution des crises et des
conflits internationaux pouvant affecter les intéréts de la France en matiére de défense et
de sécurité nationale et étudie les dispositions susceptibles d'étre prises. Il est associé a la
préparation et au déroulement des négociations ou des réunions internationales ayant des
implications sur la défense et la sécurité nationale et est tenu informé de leurs résultats ;

Il propose, diffuse et fait appliquer et contrdler les mesures nécessaires a la protection du
secret de la défense nationale. Il prépare la réglementation interministérielle en matiere
de défense et de sécurité nationale, en assure la diffusion et en suit I'application ;

En appui du coordonnateur national du renseignement et de la lutte contre le terrorisme,
il concourt a I'adaptation du cadre juridique dans lequel s’inscrit I'action des services de
renseignement et a la planification de leurs moyens et assure |'organisation des groupes
interministériels d'analyse et de synthése en matiere de renseignement ;

Il élabore la planification interministérielle de défense et de sécurité nationale, veille a son
application et conduit des exercices interministériels la mettant en ceuvre. Il coordonne
la préparation et la mise en ceuvre des mesures de défense et de sécurité nationale
incombant aux divers départements ministériels et s'assure de la coordination des moyens
civils et militaires prévus en cas de crise majeure ;

Il s'assure que le Président de la République et le Gouvernement disposent des moyens de
commandement et de communications électroniques nécessaires en matiere de défense
et de sécurité nationale et en fait assurer le fonctionnement ;

Il propose au Premier ministre et met en ceuvre la politique du Gouvernement en matiere
de sécurité des systemes d’information. Il dispose a cette fin du service a compétence
nationale dénommeé « Agence nationale de la sécurité des systemes d’information » ;

Il veille a la cohérence des actions entreprises en matiére de politique de recherche
scientifique et de projets technologiques intéressant la défense et la sécurité nationale et
contribue a la protection des intéréts nationaux stratégiques dans ce domaine ;

En liaison avec les départements ministériels concernés, il identifie les opérations
impliquant, de maniére directe ou indirecte, un Etat étranger ou une entité non étatique
étrangere, et visant a la diffusion artificielle ou automatisée, massive et délibérée, par
le biais d'un service de communication au public en ligne, d'allégations ou imputations
de faits manifestement inexactes ou trompeuses de nature a porter atteinte aux intéréts
fondamentaux de la Nation. Il anime et coordonne les travaux interministériels en matiére
de protection contre ces opérations.

Article R. 1143-1:
Pour I'exercice de leurs responsabilités en matiere de défense et de sécurité :

1° Le ministre de la défense et le ministre des affaires étrangeres désignent, pour leurs
départements ministériels respectifs, un haut fonctionnaire correspondant de défense et
de sécurité, dont ils précisent par arrété les modalités selon lesquelles ils exercent leurs
missions ;

2° Le ministre de lI'intérieur est assisté par un haut fonctionnaire de défense ;

3° Les autres ministres sont assistés par un haut fonctionnaire de défense et de sécurité.




Article R. 1143-2 :

Les hauts fonctionnaires mentionnés a l'article R. 1143-1 relévent directement du ministre.
Pour 'exercice de leur mission, ils ont autorité sur I'ensemble des directions et services du
ministere.

lls disposent en propre d’un service spécialisé de défense, ou de défense et de sécurité.

lls peuvent assister plusieurs ministres et disposer d’un ou de plusieurs hauts fonctionnaires
adjoints.

lls sont en liaison permanente avec le secrétaire général de la défense et de la sécurité
nationale et avec leurs homologues des autres ministeres.

Article R. 1143-5 :

Les hauts fonctionnaires mentionnés a l'article R. 1143-1 animent et coordonnent, au sein du
départementdontils relevent, la politique en matiere de défense, de vigilance, de prévention
de crise et de situation d’urgence. lls contrélent la préparation des mesures d’application. A
cet effet :

1° lls veillent a la diffusion des plans, des doctrines d’emploi et des directives gouvernementales
en matiere de défense et de sécurité et coordonnent I'élaboration des plans ministériels et
des instructions d’application ;

2° |ls s'assurent de la connaissance et de la bonne application de la planification de défense
et de securité au sein du département ministériel dont ils relevent, par des actions de
sensibilisation et de formation et par des exercices interministériels et ministériels de mise
en ceuvre des plans ;

3° lls sont chargés de I'organisation et du maintien en condition opérationnelle du dispositif

ministériel de situation d’urgence ; ils s'assurent notamment de la mise en place et du bon
fonctionnement d'un dispositif permanent de veille et d'alerte ;

4° |ls s'assurent de I'élaboration et de la mise en ceuvre des politiques de sécurité dans
les secteurs d'activité relevant de leur ministere, notamment lorsqu’ils sont reconnus
d'importance vitale ;

5° lls conseillent le ministre sur les mesures de protection des biens et des personnes au sein
de leur ministere ; ils peuvent étre chargés de I'application de ces mesures ;

6° Ils veillent a la protection du patrimoine scientifique et technique ;

7° lls veillent au déploiement dans leur ministere des moyens sécurisés de communication
électronique gouvernementale et des outils de situation d'urgence ; ils s'assurent de leur
bon fonctionnement ;

8° Ils animent la politique de sécurite des systemes d'information et contrélent I'application
de celle-ci;

9° IIs peuvent participer, dans le cadre fixé par le ministre dont ils relevent et sous l'égide
du secrétariat général de la défense et de la sécurité nationale, a la mise en ceuvre de la
politique nationale en matiere d’intelligence économique.

Article R. 1143-6 :

Les hauts fonctionnaires mentionnés a l'article R. 1143-1 sont responsables, au sein du
département ministériel dont ils relevent, de I'application des dispositions relatives a la
sécurité de défense et a la protection du secret prévues par les articles R. 2311-1 et suivants
du code de la défense relatifs a la protection du secret de la défense nationale.




Dans les organismes rattachés a ce méme département ministériel, ces hauts fonctionnaires
sont responsables de la diffusion des dispositions relatives a la sécurité de défense et a la
protection du secret et en contrdlent I'application.

Article R. 1143-8 :

Les hauts fonctionnaires mentionnés a l'article R. 1143-1 adressent chaque année a leur
ministre et au secrétaire général de la défense et de la sécurité nationale un compte rendu
de leurs activités.

Le secrétaire général de la défense et de la sécurité nationale présente au Président de la
République et au Premier ministre la synthése de ces comptes rendus.

Article R. 23111 :

Les procédés, objets, documents, informations, réseaux informatiques, données informatisées
ou fichiers présentant un caractere de secret de la défense nationale sont dénommeés dans le
présent chapitre : « informations et supports classifiés ».

Article R. 2311-2:

Les informations et supports classifiés font I'objet d‘une classification comprenant deux
niveaux :

1° Secret ;

2° Tres Secret.

Article R. 2311-3 :

Le niveau Secret est réservé aux informations et supports dont la divulgation ou auxquels
I'acces est de nature a porter atteinte a la défense et a la sécurité nationale.

Le niveau Tres Secret est réserve aux informations et supports dont la divulgation ou auxquels
I'acces aurait des conséquences exceptionnellement graves pour la défense et la sécurité
nationale.

Les informations et supports classifiés au niveau Trés Secret qui concernent des priorités
gouvernementales en matiere de défense et de sécurité nationale fontl'objet de classifications
spéciales définies par le Premier ministre.

Article R. 2311-4 :

Les informations et supports classifiés portent la mention de leur niveau de classification
ainsi que, le cas échéant, de la classification spéciale dont ils font I'objet.

Les informations et supports classifiés qui ne doivent é&tre communiqués, totalement
ou partiellement, en raison de leur contenu qu’a certaines organisations internationales
ou a certains Etats ou a leurs ressortissants, portent, en sus de la mention de leur niveau
de classification, une mention particuliere précisant les Etats, leurs ressortissants ou les
organisations internationales pouvant y avoir acces.

Les informations et supports classifiés qui ne doivent en aucun cas étre communiqués
totalement ou partiellement & des organisations internationales, & des Etats étrangers ou a
leurs ressortissants ainsi qu‘a des personnes morales de droit étranger portent, en sus de la
mention de leur niveau de classification, la mention particuliere « Spécial France ».

Toute modification du niveau de classification, déclassification, modification ou suppression
d'une mention particuliere de protection d'une information ou d'un support classifié est
décidée par I'autorité sous la responsabilité de laquelle il a été procédé a la classification.




Article R. 2311-5:

Le Premier ministre définit par arrété les mesures nécessaires a la protection du secret de la
défense nationale.

Il détermine les criteres de classification et les modalités particulieres de protection des
informations et supports qui doivent faire I'objet d'une classification spéciale conformément
a l'article R. 2311-3.

Article R. 2311-6 :

Dans le respect des mesures arrétées par le Premier ministre, chaque ministre, pour les
services relevant de son autorité et les établissements publics relevant de sa tutelle ainsi que
pour les personnes avec lesquelles il a conclu un plan contractuel de sécurité conformément
au deuxieme alinéa de l'article R. 2311-9, précise par arrété les modalités de classification et
de protection des informations et supports aux niveaux Secret et Tres Secret.

Dans les mémes conditions, le ministre coordonnateur d'un secteur d'activités d'importance
vitale pour les personnes mentionnées aux articles L. 13321 et L. 1332-2 ainsi que leurs
cocontractants ou le ministre de I'intérieur pour celles des personnes qui gerent exclusivement
un établissement mentionné a l'article L. 1332-2 ainsi que leurs cocontractants, précise par
arrété les modalités de classification et de protection des informations et supports aux
niveaux Secret et Tres Secret.

Article R. 2311-6-1:

Les systemes d’information contenant des informations classifiées font I'objet, préalablement
a leur emploi, d'une homologation de sécurité a un niveau au moins é€gal au niveau de
classification de ces informations.

Cette homologation atteste de l'aptitude du systeme a assurer, au niveau requis, la
disponibilité, I'intégrité, la confidentialité et la tracabilité des informations qu’il contient.

La protection de ces systemes d'information doit, selon les modalités précisées par arréteé du
Premier ministre, au regard notamment des menaces pesant sur la disponibilité, I'intégrite,
la confidentialité et la tragabilité des informations qu'ils contiennent, étre assurée par des
dispositifs, matériels ou logiciels, agréés par I’Agence nationale de la sécurité des systemes
d’information.

A titre exceptionnel, et sur le fondement d’une analyse de risques réalisée dans le cadre
de I'nomologation, I'autorité d’homologation peut autoriser le recours a des matériels et
logiciels non agréees.

Un arrété du Premier ministre précise les modalités d'application de ces dispositions.

Article R. 2311-6-2 :

La sécurité des systemes d'information classifiés est placée sous la responsabilité d’'une autorité
qualifiée en sécurité des systemes d’information. A ce titre, cette autorité définit la politique de
sécurité des systemes d'information classifiés pour les organismes relevant de ses attributions
et en contréle I'application, selon les modalités définies par arrété du Premier ministre.

Article R. 2311-7 :

Sauf exceptions prévues par la loi, nul n‘est qualifié pour connaftre d'informations et supports
classifiés s'il n‘a fait au préalable I'objet d'une décision d'habilitation et s'il n‘a besoin, au
regard du catalogue des emplois justifiant une habilitation, établi selon les modalités
précisées par arrété du Premier ministre, de les connaltre pour I'exercice de sa fonction ou
I'accomplissement de sa mission.




Article R. 2311-71:

Sauf exceptions prévues par la loi, nul n‘est qualifié pour accéder a un systeme d’information
ou a ses dispositifs, matériels ou logiciels, de protection, lorsque cet acces permet de
connaitre des informations classifiées qui y sont contenues ou de modifier les dispositifs de
protection de ces informations, s'il n‘a fait au préalable I'objet d'une décision d’habilitation
et s'il n‘a besoin, selon 'appréciation de I'autorité responsable de I'emploi du systeme, d'y
accéder pour l'exercice de sa fonction ou lI'accomplissement de sa mission.

Article R. 2311-7-2 :

Les habilitations mentionnées aux articles R. 2311-7 et R. 2311-7-1 peuvent étre délivrées a des
personnes physiques ainsi qu’'a des personnes morales.

Article R. 2311-8 :

La décision d’habilitation précise le niveau de classification des informations et supports
classifiés dont le titulaire peut connaftre ainsi que les fonctions ou missions qu’elle concerne.

La décision d'habilitation est prise, pour les niveaux de classification Secret et Tres Secret,
par les ministres mentionnés a l'article R. 2311-6, a l'issue d'une procédure arrétée par le
Premier ministre.

Pour les classifications spéciales mentionnées a l'article R. 2311-3, la décision d'habilitation
est prise par le Premier ministre. Elle indique la classification spéciale a laquelle la personne
physique ou morale habilitée a acces.

Article R. 2311-8-1 :

Chaque ministre peut déléguer par arrété au prefet territorialement compétent la signature
des décisions d’habilitation a connaltre des informations couvertes par le secret de la défense
nationale des agents de son département ministériel placés sous l'autorité du préfet et des
personnes employées dans des organismes relevant de ses attributions.

Article R. 2311-8-2 :

Le ministre de la défense peut déléguer, par arrété, ses pouvoirs en matiere de décisions
d’habilitation a connaitre des informations et supports couverts par le secret de la défense
nationale aux autorités suivantes relevant de son département ministériel :

1° Les chefs d'état-major ;

2° Le secrétaire général pour I'administration, les directeurs généraux, les directeurs et chefs
de service d’administration centrale ;

3° Le chef du contrble général des armées et les membres des corps d’inspection directement
rattachés au ministre ;

4° Les commandants des formations, les commandants organiques et opérationnels des
forces et interarmées, les commandants des formations administratives ou des organismes
administrés comme tels, ainsi que les directeurs ou chefs des organismes n‘appartenant
pas a I'administration centrale du ministere de la défense.

Les délégataires mentionnés aux 1° a 4° peuvent déléguer leur signature a leurs subordonnés.




Article R. 2311-9:

Toute personne physique ou morale est tenue d‘assurer, selon les modalités prévues au
présent article, la protection des informations et supports classifiés, des lieux les abritant
ainsi que celle des systemes d’information contenant des informations classifiees dont elle a
a connaitre ou qu’elle a a détenir.

Les modalités d'acces et, le cas échéant, de production d’informations et supports classifiés
par des personnes autres que I'Etat ou ses établissements publics, ainsi que les mesures de
sécurité prises par ces personnes pour assurer la protection prévue au premier alinéa dans
le respect des regles arrétées sur le fondement des articles R. 2311-5 et R. 2311-6 font 'objet
d’un plan contractuel de sécurité dans le cadre d'une convention conclue avec le ministre
intéressé, apres vérification de I'aptitude de ces mesures a garantir la disponibilité, I'intégrite,
la confidentialité et la tragabilité des informations et supports classifiés.

Par dérogation a I'alinéa précédent, les modalités d'acces et, le cas échéant, de production
d’'informations et supports classifiés par les personnes mentionnées aux articles L. 1332-1
et L. 1332-2 et leurs cocontractants ainsi que les mesures de sécurité prises pour assurer
la protection prévue au premier alinéa sont définies dans le plan de sécurité d'opérateur
d'importance vitale mentionné a l'article R. 133219 ou, le cas échéant, dans le plan particulier
de protection mentionné a l'article R. 1332-23.

Le plan contractuel de sécurité, le plan de sécurité d'‘opérateur ou le plan particulier de
protection prévoit que des inspections, contrdles ou audits peuvent étre organisés dans les
lieux abritant des informations et supports classifiés aux fins de s'assurer de leurs conditions
de protection.

Lorsqu'il apparalt que des informations et supports classifiés sont conservés dans des lieux
qui ne sont pas de nature a garantir leur protection, l'autorité administrative peut mettre en
demeure la personne morale d'effectuer les travaux nécessaires a leur mise en sécurité dans
un délai de trois mois & compter de la notification de la mise en demeure. A I'issue d’une mise
en demeure infructueuse, I'autorité administrative peut abroger la décision d'habilitation de
la personne morale ou des personnes physiques qui la représentent.

Un arrété du Premier ministre précise les modalités d'application de ces dispositions.

NOTA :
Conformément a l'article 10 du décret n° 2019-1271 du 2 décembre 2019, ces dispositions entrent en
vigueur le 1¢ juillet 2021.

Article R. 2311-9-1:

Les informations et supports classifiés sont abrités dans des lieux dont les modalités de
protection sont fixées par arrété du Premier ministre.

La liste des lieux abritant des éléments couverts par le secret de la défense nationale
mentionnée au deuxieme alinéa de l'article 56-4 du code de procédure pénale est établie,
par arrété du Premier ministre, sur proposition des ministres intéresseés.

La liste désigne les lieux en cause dans des conditions de nature a permettre I'identification
exacte de ceux-ci par la Commission du secret de la défense nationale et les magistrats.

Elle peut comporter des catégories de lieux, classés par département ministériel, lorsque
cette désignation suffit a I'identification des lieux ou, dans le cas contraire, des localisations
individuelles. Elle est régulierement actualisée.

La liste est transmise au ministre de la justice et au président de la Commission du secret de
la défense nationale. Le ministre de la justice met en ceuvre, dans des conditions définies par




arrété du Premier ministre, un acces sécurisé a la liste, de nature a préserver la confidentialité
de celle-ci et permettant a chaque magistrat de vérifier si le lieu dans lequel il souhaite
effectuer une perquisition figure sur cette liste.

Article R. 2311-9-2 :

Le ministre de la défense ou le commandement est habilité a restreindre I'usage de moyens de
communication et d‘information, quels qu'ils soient, pour assurer la protection des militaires
en opération, l'exécution de la mission ou la sécurité des activités militaires.

La détention et l'usage d'appareils photographiques, cinématographiques, téléphoniques,
télématiques ou enregistreurs ainsi que de postes émetteurs ou récepteurs de radiodiffusion
ou télévision dans les enceintes et établissements militaires ou en campagne, dans les
cantonnements et véhicules, ainsi qu’a bord des batiments de la flotte et des aéronefs,
peuvent étre soumis a autorisation préalable.

La publication ou la cession de films, de photographies ou d’enregistrements pris dans
les enceintes, établissements militaires, batiments de la flotte et aéronefs, ou a I'occasion
d'opérations, de manceuvre ou de toute autre activité militaire est soumise a l'autorisation
préalable du commandant de la formation administrative.

NOTA :
Conformément a l'article 10 du décret n° 2019-1271 du 2 décembre 2019, ces dispositions entrent en
vigueur le 1¢ juillet 2021.

Article R. 2311-10 :

Sous l'autorité du Premier ministre, le secrétaire général de la défense et de la sécurité
nationale est chargé d'étudier, de prescrire et de coordonner sur le plan interministériel les
mesures propres a assurer la protection des secrets intéressant la défense nationale. Il a qualité
d’autorité nationale de sécurité pour le secret de la défense nationale, pour I'application des
accords et traités internationaux prévoyant une telle autorité.

Le secrétaire général de la défense et de la sécurité nationale veille a la mise en ceuvre des
mesures mentionnées au premier alinéa. Il a qualité pour la contréler. Il a la possibilité en
toutes circonstances de saisir, par l'intermédiaire des ministres intéresseés, les services qui
concourent a la répression des délits.

Les attributions de sécurité de défense définies ci-dessus n‘affectent pas les responsabilités
propres des ministres en cette matiere.

Article R. 2311-10-1 :

Le secréetaire général de la défense et de la sécurité nationale peut, en sa qualité d'autorité
nationale de sécurité pour le secret de la défense nationale, nommer dans des domaines
particuliers, notamment dans le domaine industriel, sur proposition du ou des ministres
Intéresseés, une autorité de sécuriteé déleguee.

Article R. 231111 :

Le secrétaire général de la défense et de la sécurité nationale, conformément aux dispositions
de l'article R. 2311-10, prescrit, coordonne et contrdle 'application des mesures propres a
assurer la protection du secret dans les rapports entre la France et les Etats étrangers.

Il assure, en application des accords internationaux, la sécurité des informations classifiees
confiées a la France. Il définit les mesures de protection des informations et supports dont
la France est détentrice, qui ont été classifiés par un Etat étranger ou une organisation




internationale et qui ne portent pas la mention d'un niveau de classification équivalent a
ceux définis a l'article R. 2311-2.

Il définit les mesures propres a assurer la protection des informations nationales confiées a
des Etats étrangers ou a des organisations internationales.

Article D*2311-12 :

Pour I'exercice de ses attributions mentionnées aux articles R. 2311-10 et R. 2311-11, le secrétaire
général de la défense et de la sécurité nationale dispose d'un service de sécurité de défense.

Article R. 23121

Le président de la Commission du secret de la défense nationale peut lors de perquisitions
réalisées par un magistrat, en application des dispositions du | de I'article 56-4 du code de
procédure pénale, se faire représenter par un membre de la commission ou un délégué
choisi sur une liste établie par la commission. En ce cas, il procéde a la désignation de ce
représentant des la réception de la décision du magistrat.

Peuvent figurer sur la liste le secrétaire général et les anciens membres de la Commission
du secret de la défense nationale, ainsi que des personnes présentant des garanties au
regard des deux objectifs constitutionnels de recherche des auteurs d’infractions pénales
et de sauvegarde des intéréts fondamentaux de la nation, et n‘exercant pas de fonctions
susceptibles de leur donner a connaltre de la procédure judiciaire a l'origine de la perquisition.
Les personnes figurant sur la liste doivent étre habilitées au secret de la défense nationale
pour I'accomplissement de leur mission.

Le choix du représentant doit permettre la présence effective de celui-ci sur le lieu de la
perquisition envisagée par le magistrat, pendant toute la durée prévisible de celle-ci.

Article R. 2312-2:

Le magistrat et le représentant désigné par le président de la Commission du secret de la
défense nationale sont, par tous moyens, immeédiatement informeés de la désignation réalisée
par le président.

Code pénal

Article 121-2 :

Les personnes morales, a l'exclusion de I'Etat, sont responsables pénalement, selon les
distinctions des articles 127-4 a 121-7, des infractions commises, pour leur compte, par leurs
organes ou représentants.

Toutefois, les collectivités territoriales et leurs groupements ne sont responsables pénalement
que des infractions commises dans I'exercice d'activités susceptibles de faire 'objet de
conventions de délégation de service public.

La responsabilité pénale des personnes morales n‘exclut pas celle des personnes physiques
auteurs ou complices des mémes faits, sous réserve des dispositions du quatrieme alinéa de
I'article 121-3.

Article 226-13 :

La révélation d’une information a caractére secret par une personne qui en est dépositaire
soit par €état ou par profession, soit en raison d‘une fonction ou d'une mission temporaire, est
punie d'un an d'emprisonnement et de 15 000 euros d’amende.




Article 411-6 :

Le fait de livrer ou de rendre accessibles a une puissance étrangere, a une entreprise ou
organisation étrangere ou sous contrOle étranger ou a leurs agents des renseignements,
procédeés, objets, documents, données informatisées ou fichiers dont l'exploitation, la
divulgation ou la réunion est de nature a porter atteinte aux intéréts fondamentaux de la
nation est puni de quinze ans de détention criminelle et de 225 000 euros d’amende.

Article 411-7 :

Le fait de recueillir ou de rassembler, en vue de les livrer a une puissance étrangere, a une
entreprise ou organisation étrangere ou sous contrble étranger ou a leurs agents, des
renseignements, procédeés, objets, documents, données informatisées ou fichiers dont
I'exploitation, la divulgation ou la réunion est de nature a porter atteinte aux intéréts
fondamentaux de la nation est puni de dix ans d'emprisonnement et de 150 000 euros
d'amende.

Article 411-8 :

Le fait d’exercer, pour le compte d'une puissance étrangere, d'une entreprise ou organisation
étrangere ou sous contrdle étranger ou de leurs agents, une activité ayant pour but I'obtention
ou la livraison de dispositifs, renseignements, procédés, objets, documents, données
informatisées ou fichiers dont I'exploitation, la divulgation ou la réunion est de nature a porter
atteinte aux intéréts fondamentaux de la nation est puni de dix ans d’emprisonnement et de
150 000 euros d’amende.

Article 413-7 :

Est puni de six mois d’emprisonnement et de 7 500 euros d’amende le fait, dans les services,
établissements ou entreprises, publics ou privés, intéressant la défense nationale, de
s'introduire, sans autorisation, a l'intérieur des locaux et terrains clos dans lesquels la libre
circulation est interdite et qui sont délimités pour assurer la protection des installations, du
matériel ou du secret des recherches, études ou fabrications.

Un décret en Conseil d’Etat détermine, d'une part, les conditions dans lesquelles il est
procéde a la délimitation des locaux et terrains visés a l'alinéa précédent et, d’autre part, les
conditions dans lesquelles les autorisations d'y pénétrer peuvent étre délivrées.

Article 413-9:

Présentent un caractere de secret de la défense nationale au sens de la présente section les
procédeés, objets, documents, informations, réseaux informatiques, données informatisées
ou fichiers intéressant la défense nationale qui ont fait I'objet de mesures de classification
destinées a restreindre leur diffusion ou leur acces.

Peuvent faire I'objet de telles mesures les procedés, objets, documents, informations, réseaux
informatiques, données informatisées ou fichiers dont la divulgation ou auxquels I'acces est
de nature a nuire a la défense nationale ou pourrait conduire a la découverte d'un secret de
la défense nationale.

Les niveaux de classification des procedeés, objets, documents, informations, réseaux
informatiques, données informatisées ou fichiers présentant un caractére de secret de
la défense nationale et les autorités chargées de définir les modalités selon lesquelles est
organisée leur protection sont déterminés par décret en Conseil d’Etat.




Article 413-10 :

Est puni de sept ans d’emprisonnement et de 100 000 euros d’amende le fait, par toute
personne dépositaire, soit par €tat ou profession, soit en raison d'une fonction ou d'une
mission temporaire ou permanente, d'un procédé, objet, document, information, réseau
informatique, donnée informatisée ou fichier qui a un caractere de secret de la défense
nationale, soit de le détruire, détourner, soustraire ou de le reproduire, soit d'en donner
I'acces a une personne non qualifiée ou de le porter a la connaissance du public ou d'une
personne non qualifiée.

Est punides mémes peinesle fait, par la personne dépositaire, d'avoir laissé accéder a, détruire,
détourner, soustraire, reproduire ou divulguer le procédé, objet, document, information,
réseau informatique, donnée informatisée ou fichier visé a l'alinéa préceédent.

Lorsque la personne dépositaire a agi par imprudence ou négligence, l'infraction est punie de
trois ans d’emprisonnement et de 45 000 euros d’amende.

Article 413-11:

Est puni de cing ans d'emprisonnement et de 75 000 euros d’amende le fait, par toute
personne non visée a l'article 413-10 de :

1° S'assurer la possession, accéder a, ou prendre connaissance d'un procédé, objet, document,
information, réseau informatique, donnée informatisée ou fichier qui présente le caractere
d’un secret de |la défense nationale ;

2° Détruire, soustraire ou reproduire, de quelque maniére que ce soit, un tel procédé, objet,
document, information, réseau informatique, donnée informatisée ou fichier ;

3° Porter a la connaissance du public ou d'une personne non qualifiée un tel proceéde, objet,
document, information, réseau informatique, donnée informatisée ou fichier.

Article 41312 :

La tentative des délits prévus au premier alinéa de I'article 413-10 et a l'article 413-11 est punie
des mémes peines.

Article 414-7 :

Les personnes morales déclarées responsables pénalement, dans les conditions prévues par
I'article 121-2, des infractions définies au présent titre encourent, outre I'amende suivant les
modalités prévues par l'article 131-38, les peines prévues par I'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou a
I'occasion de I'exercice de laquelle I'infraction a été commise.

Article 414-8 :

Les dispositions des articles 4111 a 41111 et 413-1 a 413-12 sont applicables aux actes
mentionnés par ces dispositions qui seraient commis au préjudice :

1° Des puissances signataires du traité de I'Atlantique Nord ;

2° De l'organisation du traité de I’Atlantique Nord.

Article 414-9:
Les dispositions des articles 411-6 a 411-11 et 413-9 a 413-12 sont applicables :

1° Aux informations échangées en vertu d'un accord de sécurité relatif a la protection
des informations classifiées conclu entre la France et un ou des Etats étrangers ou une
organisation internationale, régulierement approuveé et publié ;




2° Aux informations échangées entre la France et une institution ou un organe de I'Union
européenne et classifiées en vertu des reglements de sécurité de ces derniers qui ont fait
I'objet d'une publication au Journal officiel de I'Union européenne.

Article 434-4 :

Est puni de trois ans d’emprisonnement et de 45 000 euros d’amende le fait, en vue de faire
obstacle a la manifestation de la vérite :

1° De modifier I'état des lieux d'un crime ou d’un délit soit par l'altération, la falsification ou
I'effacement des traces ou indices, soit par l'apport, le déplacement ou la suppression
d'objets quelconques ;

2° De détruire, soustraire, receler ou altérer un document public ou privé ou un objet de
nature a faciliter la découverte d'un crime ou d‘un délit, la recherche des preuves ou la
condamnation des coupables.

Lorsque les faits prévus au présent article sont commis par une personne qui, par ses

fonctions, est appelée a concourir a la manifestation de la vérité, la peine est portée a cing
ans d’emprisonnement et a 75 000 euros d’amende.

Article 444-1 :

La contrefacon ou la falsification soit du sceau de I'Etat, soit des timbres nationaux, soit des
poingons servant a marquer les matieres d’or, d’argent ou de platine, ou I'usage de ces sceaux,
timbres ou poingons, contrefaisants ou falsifiés, est punie de dix ans d’emprisonnement et de
150 000 euros d'amende.

Article 444-2 :

L'usage frauduleux du sceau de I’Etat, des timbres nationaux ou des poincons servant a
marquer des matieres d’or, d’argent ou de platine est puni de sept ans d’emprisonnement et
de 100 000 euros d'amende.

Article 444-3 :
Sont punies de cing ans d’'emprisonnement et de 75 000 euros d’amende :

1° La contrefagon ou la falsification des sceaux, timbres ou marques d’une autorité publique,
ou l'usage de ces sceaux, timbres ou marques, contrefaisants ou falsifiés ;

2° La contrefagon ou la falsification des papiers a en-téte ou imprimeés officiels utilisés dans les
assemblées instituées par la Constitution, les administrations publiques ou les juridictions,
la vente, la distribution ainsi que 'usage de ces papiers ou imprimeés ainsi contrefaisants
ou falsifiés ;

3° La contrefacon ou la falsification d'estampilles et de marques attestant l'intervention des
services d'inspection ou de surveillance sanitaire de la France ou d’'un pays étranger.

Article 444-4 .

L'usage frauduleux des sceaux, marques, timbres, papiers, imprimés ou estampilles et marques
attestant I'intervention des services d'inspection ou de surveillance sanitaire visés a l'article
444-3 est puni de trois ans d’'emprisonnement et de 45 000 euros d’amende.

Article 444-5 :

Sont punies d'un an d'emprisonnement et de 15 000 euros d’amende la fabrication, la vente,
la distribution ou l'utilisation d'imprimés qui présentent avec les papiers a en-téte ou imprimes
officiels en usage dans les assemblées instituées par la Constitution, les administrations publiques
ou les juridictions une ressemblance de nature a causer une meéprise dans I'esprit du public.




Article 444-6 :

La tentative des délits prévus au présent chapitre est punie des mémes peines.

Article 444-7 :

Les personnes physiques coupables des crimes et délits prévus au présent chapitre encourent
également les peines suivantes :

1° Uinterdiction des droits civiques, civils et de famille suivant les modalités prévues par
I"article 131-26 ;

2° l'interdiction, suivant les modalités prévues par |'article 131-27, soit d’exercer une fonction
publique ou d’exercer I'activité professionnelle ou sociale dans l'exercice ou a l'occasion de
I'exercice de laquelle lI'infraction a été commise, soit d’exercer une profession commerciale
ou industrielle, de diriger, d’administrer, de gérer ou de contrdler a un titre quelconque,
directement ou indirectement, pour son propre compte ou pour le compte d’autrui, une
entreprise commerciale ou industrielle ou une société commerciale. Ces interdictions
d’exercice peuvent étre prononcées cumulativement ;

3° l'exclusion des marchés publics ;

4° La confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou de la
chose qui en est le produit, a I'exception des objets susceptibles de restitution.

Dans tous les cas, la confiscation du corps du délit est obligatoire. Elle entraine remise a
I'administration de la chose confisquée aux fins de destruction éventuelle.

Article 444-8 :

L'interdiction du territoire francais peut étre prononcée dans les conditions prévues par

I'article 131-30, soit a titre définitif, soit pour une durée de dix ans au plus, a I'encontre de tout
étranger coupable de l'une des infractions définies au présent chapitre.

Article 444-9 :

Les personnes morales déclarées responsables pénalement, dans les conditions prévues par
I'article 121-2, des infractions définies au présent chapitre encourent, outre I'amende suivant
les modalités prévues par l'article 131-38 :

1° (Abrogé) ;
2° Les peines mentionnées a I'article 131-39 ;
3° La confiscation, suivant les modalités prévues par l'article 444-7.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou a
I'occasion de l'exercice de laquelle I'infraction a été commise.

Article R. 413-1:

Les zones protégées que constituent les locaux et terrains clos mentionnés a l'article 413-7
sont délimitées dans les conditions prévues a la présente section.

Article R. 413-2 :

Le besoin de protection est déterminé par le ministre qui a la charge des installations, du
matériel ou des recherches, études, fabrications a caractere secret qu’il désigne.

Les autorités dont relevent les services, établissements ou entreprises concernés peuvent
recevoir par décret délégation pour déterminer ce besoin de protection.




Article R. 413-3 :

Lorsque l'activité principale du service, de I'établissement ou de I'entreprise releve du ministre
ayant déterminé le besoin de protection, I'implantation et les limites des zones protégeées
sont fixées par arrété de ce ministre.

Lorsque I'activité principale du service, de |'établissement ou de lI'entreprise releve d'un autre
ministre, I'implantation et les limites de zones protégées sont fixées par arrété conjoint de ce
ministre et du ministre ayant déterminé le besoin de protection.

Les autorités dont relevent ces services, établissements ou entreprises peuvent recevoir par
décret délégation pour prendre les arrétés prévus par le présent article.

Article R. 413-4 :

L'arrété portant création d’'une zone protégee est notifié au chef du service, de I'établissement
ou de I'entreprise. Celui-ci prend alors, sous le contréle de I'autorité qui a déterminé le besoin
de protection, toutes dispositions pour rendre apparentes les limites de la zone et les mesures
d’interdiction dont elle est I'objet.

Un exemplaire de l'arrété est adresseé, pour leur information et éventuellement aux fins

d'application des dispositions qui les concernent, au ministre de l'intérieur et aux préfets
territorialement compétents.

Article R. 413-5:

L'autorisation de pénétrer dans la zone protégée est donnée par le chef du service, de
I'établissement ou de l'entreprise, selon les directives et sous le contréle du ministre ayant
déterminé le besoin de protection.

Toutefois, lorsque la zone a été instituée pour protéger des recherches, études ou fabrications
qui doivent étre tenues secretes dans l'intérét de la défense nationale, I'autorisation est
délivrée par le ministre qui a déterminé le besoin de protection.

Dans tous les cas, I'autorisation est délivrée par écrit. Elle peut étre retirée a tout moment
dans les mémes formes.

Code de procédure pénale

Article 56-4 :

|- Lorsqu’une perquisition est envisagée dans un lieu précisément identifié, abritant des
éléments couverts par le secret de la défense nationale, la perquisition ne peut étre
réalisée que par un magistrat en présence du président de la Commission du secret de la
défense nationale. Ce dernier peut étre représenté par un membre de la commission ou
par des delégues, dOment habilités au secret de la defense nationale, qu’il désigne selon
des modalités déterminées par décret en Conseil d’Etat. Le président ou son représentant
peut étre assisté de toute personne habilitée a cet effet.

La liste des lieux visés au premier alinéa est établie de fagon précise et limitative par
arrété du Premier ministre. Cette liste, régulierement actualisée, est communiquée a la
Commission du secret de la défense nationale ainsi qu’au ministre de la justice, qui la
rendent accessible aux magistrats de facon sécurisée. Le magistrat vérifie si le lieu dans
lequel il souhaite effectuer une perquisition figure sur cette liste.

Les conditions de délimitation des lieux abritant des éléments couverts par le secret de |a
défense nationale sont déterminées par décret en Conseil d’Etat.




Le faitdedissimulerdansleslieuxvisésal'alinéa précédent des procédés, objets, documents,
informations, réseaux informatiques, données informatisées ou fichiers non classifiés, en
tentant de les faire bénéficier de la protection attachée au secret de la défense nationale,
expose son auteur aux sanctions prévues a l'article 434-4 du code pénal.

La perquisition ne peut étre effectuée qu’en vertu d'une décision écrite du magistrat qui
indique au président de la Commission du secret de la défense nationale les informations
utiles al'accomplissement de sa mission. Le président de la commission ou son représentant
se transporte sur les lieux sans délai. Au commencement de la perquisition, le magistrat
porte a la connaissance du président de la commission ou de son représentant, ainsi qu‘a
celle du chef d'établissement ou de son délégue, ou du responsable du lieu, la nature de
I'infraction ou des infractions sur lesquelles portent les investigations, les raisons justifiant
la perquisition, son objet et les lieux visés par cette perquisition.

Seul le président de la Commission du secret de la défense nationale, son représentant et,
s'ily alieu, les personnes qui I'assistent peuvent prendre connaissance d'éléments classifiés
découverts sur les lieux. Le magistrat ne peut saisir, parmi les éléments classifiés, que ceux
relatifs aux infractions sur lesquelles portent les investigations. Si les nécessités de I'enquéte
justifient que les éléments classifiés soient saisis en original, des copies sont laissées a leur
détenteur.

Chaque élément classifié saisi est, apres inventaire par le président de la commission, placé
sous scellé. Les scellés sont remis au président de la Commission du secret de la défense
nationale qui en devient gardien. Les opérations relatives aux éléments classifiés saisis
ainsi que l'inventaire de ces €léments font I'objet d'un proces-verbal qui n'est pas joint au
dossier de la procédure et qui est conserve par le président de la commission.

La déclassification et lacommunication des éléments mentionnés dans I'inventaire relevent
de la procédure prévue par les articles L. 2312-4 et suivants du code de la défense.

Il.- Lorsqu’a l'occasion d'une perquisition un lieu se révele abriter des éléments couverts
par le secret de la défense nationale, le magistrat présent sur le lieu ou immeédiatement
avise par l'officier de police judiciaire en informe le président de la Commission du secret
de la défense nationale. Les éléments classifiés sont placés sous scellés, sans en prendre
connaissance, par le magistrat ou I'officier de police judiciaire qui les a découverts, puis
sont remis ou transmis, par tout moyen en conformité avec la réglementation applicable
aux secrets de la défense nationale, au président de la commission afin qu'il en assure la
garde. Les opérations relatives aux éléments classifiés font 'objet d’un proces-verbal qui
n‘est pas joint au dossier de la procédure. La déclassification et la communication des
éléments ainsi placés sous scellés relevent de la procédure prévue par les articles L. 2312-4
et suivants du code de la défense.

Il (Supprimé).

IV.- Les dispositions du présent article sont édictées a peine de nullité.

NOTA:

Dans sa décision n°® 2071192 QPC du 10 novembre 20171 (NOR : CSCX1130815S), le Conseil constitutionnel
a déclaré contraire a la Constitution le paragraphe Il de I'article 56-4 du code de procédure pénale.
La déclaration d’inconstitutionnalité prend effet le 1¢ décembre 2011 dans les conditions fixées au
considérant 38. Les paragraphes | et Il de I'article 56-4 sont conformes a la Constitution.




Autres textes réglementaires propres a la protection
du secret de la défense nationale

(textes en cours de révision)

Instruction générale interministérielle n° 1300 sur |la protection du secret de la
défense nationale (lien).

Instruction interministérielle n°2100 pour I'application en France du systéme de
sécurité de I'Organisation du traité de I'Atlantique nord (lien).

Instruction générale interministérielle n° 2102 sur la protection en France des
informations classifiées de I'Union européenne (lien).



http://www.sgdsn.gouv.fr/uploads/2016/10/igi-1300-20210809.pdf
http://circulaire.legifrance.gouv.fr/pdf/2010/10/cir_31869.pdf
http://circulaire.legifrance.gouv.fr/pdf/2013/07/cir_37307.pdf

DISPOSITIONS LEGISLATIVES

ET REGLEMENTAIRES CONNEXES
A LAPROTECTION DU SECRET
DE LA DEFENSE NATIONALE

Code civil

Article 22 :

La personne qui a acquis la nationalité francaise jouit de tous les droits et est tenue a toutes
les obligations attachées a la qualité de Francgais, a dater du jour de cette acquisition.

Article 1837 :

Toute société dont le siege est situé sur le territoire francais est soumise aux dispositions de
la loi francgaise.

Les tiers peuvent se prévaloir du siege statutaire, mais celui-ci ne leur est pas opposable par
la société si le siege réel est situé en un autre lieu.

Code de la commande publique

Article L. 21411 :

Sont exclues de la procédure de passation des marchés les personnes qui ont fait l'objet
d’'une condamnation définitive pour I'une des infractions prévues aux articles 222-34 a 222-40,
225-4-1, 225-4-7, 31341, 313-3, 314-1, 324-1, 324-5, 324-6, 4211 & 421-2-4, 421-5, 43210, 43211,
43212 a 43216, 433-1, 433-2, 434-9, 434-9-1, 435-3, 435-4, 435-9, 435-10, 441-1 a 441-7, 441-9,
445-1 a 445-2-1 ou 450-1 du code pénal, aux articles 1741 a 1743, 1746 ou 1747 du code général
des impdts, ou pour recel de telles infractions, ainsi que pour les infractions équivalentes
prévues par la législation d’un autre Etat membre de I'Union européenne.

La condamnation définitive pour I'une de ces infractions ou pour recel d'une de ces infractions
d'un membre de I'organe de gestion, d’administration, de direction ou de surveillance ou
d’une personne physique quidétient un pouvoir de représentation, de décision ou de contrble
d'une personne morale entraine I'exclusion de la procédure de passation des marchés de
cette personne morale, tant que cette personne physique exerce ces fonctions.

Sauf lorsque la peine d’exclusion des marchés a été prononcée pour une durée différente
par une décision de justice définitive, I'exclusion de la procédure de passation des marchés
au titre du présent article s‘applique pour une durée de cing ans a compter du prononcé de
la condamnation.




Article L. 2141-2 :

Sont exclues de la procédure de passation des marchés les personnes qui n‘ont pas souscrit
les déclarations leur incombant en matiere fiscale ou sociale ou n‘ont pas acquitté les
imp&ts, taxes, contributions ou cotisations sociales exigibles. La liste de ces impots, taxes,
contributions ou cotisations sociales est fixée par un arrété du ministre chargeé de I'économie
annexe au présent code.

Cette exclusion n'est pas applicable aux personnes qui, avant la date a laquelle 'acheteur
se prononce sur la recevabilité de leur candidature, ont, en I'absence de toute mesure
d’exécution du comptable ou de l'organisme chargé du recouvrement, acquitté lesdits
Impo&ts, taxes, contributions et cotisations ou constitué des garanties jugees suffisantes par
le comptable ou lI'organisme chargé du recouvrement, ou, a défaut, ont conclu et respectent
un accord contraignant avec les organismes chargés du recouvrement en vue de payer les
Impo&ts, taxes, contributions ou cotisations, ainsi que les éventuels intéréts échus, pénalités
ou amendes.

Article L. 2141-3 :
Sont exclues de la procédure de passation des marcheés les personnes :

1° Soumises a la procédure de liquidation judiciaire prévue a l'article L. 640-1 du code de
commerce ou faisant l'objet d'une procédure équivalente régie par un droit étranger ;

2° Qui font l'objet, a la date a laquelle I'acheteur se prononce sur la recevabilité de leur
candidature, d'une mesure de faillite personnelle ou d‘une interdiction de gérer en
application des articles L. 653-1 a L. 653-8 du code de commerce, ou d'une mesure
équivalente prévue par un droit étranger ;

3° Admises a la procédure de redressement judiciaire instituée par l'article L. 631-1 du code de
commerce ou a une procédure équivalente régie par un droit étranger, et qui ne justifient
pas avoir €té habilitées a poursuivre leurs activités pendant la durée prévisible d'exécution
du marcheé.

NOTA :

Conformément au lll de l'article 131 de la loi n°® 2020-1525 du 7 décembre 2020, ces dispositions
s‘appliquent aux marchés publics et aux concessions pour lesquels une consultation est engagée ou un
avis d'appel a la concurrence est envoyé a la publication a compter de la publication de la présente loi.

Article L. 2141-4 :

Sont exclues de la procédure de passation des marchés les personnes qui :

1° Ont été sanctionnées pour méconnaissance des obligations prévues aux articles L. 8221-1,
L. 82213, L. 8221-5, L. 82371, L. 82411, L. 825711 et L. 8251-2 du code du travail ou qui ont
été condamnées au titre de I'article L. 1146-1 du méme code ou de l'article 225-1 du code
pénal ;

2° Au 31 décembre de I'année précédant celle au cours de laquelle a lieu le lancement de la
procédure de passation du marché, n‘ont pas mis en ceuvre I'obligation de négociation
prévue au 2° de l'article L. 2242-1 du code du travail ;

3° Ont éte condamneées au titre du 5° de I'article 131-39 du code pénal ou sont des personnes
physiques condamnées a une peine d'exclusion des marcheés.

Sauf lorsque la peine d’exclusion des marchés a été prononcée pour une durée différente
fixée par une décision de justice définitive, I'exclusion prévue au présent article s‘applique




pour une durée de trois ans a compter la date de la décision ou du jugement ayant constaté
la commission de l'infraction.

Cette exclusion n‘est pas applicable a la personne qui établit qu‘elle n‘a pas fait I'objet d’'une
peine d'exclusion des marchés inscrite au bulletin n® 2 du casier judiciaire en application
de l'article 775-1 du code de procédure pénale, qu'elle a régularisé sa situation, qu'elle a
réglé I'ensemble des amendes et indemnités dues, qu’elle a collaboré activement avec les
autorités chargees de I'enquéte, quelle a, le cas échéant, réalisé ou engage la régularisation
de sa situation au regard de I'obligation de négociation du 2° de l'article L. 2242-1 du code du
travail et enfin, qu’elle a pris des mesures concreétes de nature a prévenir la commission d'une
nouvelle infraction pénale ou d'une nouvelle faute.

Cette exclusion n’est pas non plus applicable en cas d'obtention d'un sursis en application
des articles 132-31 ou 132-32 du code pénal, d'un ajournement du prononcé de la peine
en application des articles 132-58 a 132-62 du code pénal ou d'un relevement de peine
en application de l'article 132-21 du code pénal ou des articles 702-1 ou 703 du code de
procédure pénale.

Article L. 2141-5 :

Sont exclues de la procédure de passation des marchés les personnes qui font l'objet d'une
mesure d’exclusion des contrats administratifs en vertu d'une décision administrative prise
en application de l'article L. 8272-4 du code du travail.

Cette exclusion n‘est pas applicable a la personne qui établit qu‘elle n‘a pas fait I'objet d’'une
peine d'exclusion des marchés inscrite au bulletin n® 2 du casier judiciaire en application
de l'article 775-1 du code de procédure pénale, qu'elle a régularisé sa situation, qu'elle a
réglé I'ensemble des amendes et indemnités dues, qu’elle a collaboré activement avec les
autorités chargées de I'enquéte et qu'elle a pris des mesures concretes de nature a prévenir
la commission d’une nouvelle infraction pénale ou d'une nouvelle faute.

Article L. 2141-6 :

L'acheteur peut, a titre exceptionnel, autoriser un opérateur économique qui serait dans un
cas d'exclusion prévu a la présente section a participer a la procédure de passation d'un
marché, a condition que cela soit justifié par des raisons impérieuses d’intérét général,
que le marché en cause ne puisse étre confié qu’a ce seul opérateur économique et qu’un
jugement définitif d’une juridiction d’un Etat membre de I'Union européenne n‘exclut pas
expressement l'opérateur concerné des marchés.

Article R. 2300-1:

Un arrété du Premier ministre fixe les conditions dans lesquelles est assurée la protection
du secret et des informations concernant la défense nationale et la sOreté de I'Etat dans les
marchés publics et autres contrats.

Des dispositions particulieres peuvent &tre prises par voie réglementaire pour la passation et
I'exécution des marchés publics passés par les services placés sous l'autorité du ministre de
la défense dans les situations définies aux articles L. 1111-2 et L. 2141-1 a L. 2141-4 du code de
la défense.

Article R. 2332-8 :

Lorsque la consultation implique la communication d‘informations ou de supports classifiés
ou protégées dans l'intérét de la sécurité nationale, l'avis d’appel a la concurrence précise
les exigences assurant la protection de ces informations ou supports et I'obligation pour




les candidats et soumissionnaires de veiller a ce que les sous-contractants respectent ces
exigences.

L'arrété du Premier ministre mentionné a larticle R. 2300-1 détermine la nature de ces
exigences.

Article R. 2343-4 :

Lorsqu’un marché de défense ou de sécurité, au titre de sa passation ou de son exécution,
nécessite ou comporte des supports ou informations protégés ou classifiés dans I'intérét de
la sécurité nationale, I'acheteur exige la production de la ou des habilitations nécessaires.

Article R. 2343-5:

Lorsque l'acheteur exige des candidats qu’ils soient habilités, il peut accorder aux candidats
qui ne sont pas habilités au moment du dépdt de leur candidature un délai supplémentaire
pour obtenir cette habilitation. Ce délai est indiqué dans l'avis d’appel a la concurrence. A
I'expiration de ce délai, seuls les candidats habilités sont autorisés a poursuivre la procédure.

Article R. 2343-13 :

Lorsque la passation d'un marché de défense ou de sécurité nécessite la détention de
données protégees, I'acheteur exige des candidats qu'ils produisent les éléments justifiant de
leur capacité a traiter, stocker et transmettre ces données au niveau de protection nécessaire.

Lorsque le candidat est établi en France, I'acheteur peut demander a I'autorité administrative
compétente de vérifier, dans un délai que I'acheteur fixe, la conformité des locaux et
installations susceptibles d‘€tre utilisés, les procédures industrielles et administratives
qui seront suivies, les modalités de gestion de l'information ou la situation du personnel

susceptible d'étre employé pour I'exécution du marché public, sans préjudice pour ces
autorités de la possibilité de procéder a d'autres enquétes et d’en tenir compte.

Lorsque le candidat est établi a I'étranger, I'acheteur peut saisir 'autorité nationale de
sécurité ou l'autorité de sécurité déléguée aux fins de solliciter I'autorité nationale de sécurité
de I'Etat du candidat ou l'autorité de sécurité désignée par I'Etat du candidat afin qu'elle
vérifie, dans un délai que I'acheteur fixe, la conformité des locaux et installations susceptibles
d‘étre utilisés, les procédures industrielles et administratives qui seront suivies, les modalités
de gestion de l'information ou la situation du personnel susceptible d'‘étre employé pour
I'exécution du marché public, sans préjudice pour ces autorités de la possibilité de procéder
a d’autres enquétes et d’en tenir compte. Les habilitations de sécurité de I'Etat du candidat
sont reconnues dans la limite des accords de sécurité existants, sans préjudice de la possibilité
de faire procéder a une enquéte par l'autorité administrative frangaise compétente et d'en
tenir compte.

NOTA :
Se référer a 'article 31 du décret n° 2021-1111 du 23 aolt 2027 concernant les conditions d‘application.

Article R. 235114 :

Lorsque l'exécution d'un marché de défense ou de sécurité fait intervenir, nécessite ou
comporte des informations ou supports protégés ou classifiés dans l'intérét de la sécurité
nationale, l'acheteur demande, dans les documents de la consultation, que l'offre du
soumissionnaire comporte :

réserver,auniveau r ionrequi r rché, rmeé
1° Unengagementde préserver, au niveau de protectionrequis parle marché, et conformément
aux dispositions prévues par l'arrété du Premier ministre mentionné a I'article R. 23001,




la confidentialité de toutes les informations et supports protégés ou classifiés en sa
possession, ou dont il viendrait a prendre connaissance tout au long de l'exécution du
marcheé et apres résiliation ou expiration du contrat ;

2° Un engagement d'obtenir le méme engagement de la part des sous-contractants identifiés
au moment de la notification du marché et de ceux auxquels il pourrait faire appel au
cours de son exécution ;

3° Des informations au sujet des sous-contractants identifiés, suffisantes pour permettre
de déterminer si chacun d'entre eux possede les capacités requises pour préserver de
maniere appropriée la confidentialité des informations et supports classifiés ou protégés
auxquels il a acces pendant la consultation ou qu'il sera amené a produire dans le cadre
de la réalisation de son contrat avec le titulaire du marché. Ces informations doivent
permettre a I'acheteur de s’assurer, le cas échéant, que les opérateurs disposent ou sont
susceptibles de bénéficier des habilitations requises ;

4° Un engagement de produire des informations au sujet des sous-contractants auxquels
il fera appel au cours de l'exécution du marché, avant de leur attribuer un contrat aux
fins de la réalisation d’une partie de ce marché. Ces informations doivent étre suffisantes
pour permettre de déterminer si chacun d‘entre eux possede les capacités requises pour
préserver de maniere appropriée la confidentialité des informations et supports classifiés
ou protégés qu'il sera amené a produire dans le cadre de la réalisation de son contrat avec
le titulaire du marché. Elles doivent permettre a I'acheteur de s'assurer, le cas échéant, que
les opérateurs disposent ou sont susceptibles de bénéficier des habilitations requises.

NOTA :
Se référer a l'article 37 du décret n°® 2027-1111 du 23 aoUt 2027 concernant les conditions d’application.

Article R. 2396-6 :

Pendant I'exécution du marché, I'acheteur peut demander a l'autorité administrative
compeétente ou, dans le cas d'un titulaire établi a I'étranger, saisir |'autorité nationale de
sécurité ou l'autorité de sécurité déléguée aux fins de solliciter I'autorité nationale de sécurité
de I'Etat du titulaire ou a l'autorité de sécurité désignée de cet Etat, sous réserve de l'existence
d'accords de sécurité et dans un délai qu'il fixe, de :

1° Justifier des habilitations de sécurité qu'elle a délivrées ;

2° Vérifier la conformité des locaux et installations susceptibles d'étre utilisés, les procédures
industrielles et administratives qui seront suivies, les modalités de gestion de I'information
ou la situation du personnel susceptible d'étre employé pour l'exécution du marché, sans
préjudice de la possibilité de procéder a d'autres enquétes et d’en tenir compte.

NOTA :
Se référer a l'article 31 du décret n° 2021-1111 du 23 aolt 2027 concernant les conditions d‘application.

Article R. 3123-3 :

L'autorité concédante peut exiger, si I'objet ou les conditions du contrat le justifient, des
renseignements relatifs a I'habilitation préalable des candidats, en application des articles R.
23111 et suivants du code de la défense. Elle peut accorder a ceux qui ne sont pas habilités
au moment du dépdt de leur candidature un délai supplémentaire pour obtenir cette
habilitation. Elle indique ce délai dans I'avis de concession ou, en |'absence d'un tel avis, dans
un autre document de la consultation.




Code du commerce

Article L. 210-3 :
Les sociétés dont le siege social est situé en territoire frangais sont soumises a la loi frangaise.

Les tiers peuvent se prévaloir du siege statutaire, mais celui-ci ne leur est pas opposable par
la société si son siege réel est situé en un autre lieu.

Code de justice militaire

Article L. 332-2:

Lorsqu’elles sont commises en temps de guerre, les atteintes au secret de la défense nationale
prévues aux articles 413-10 et 413-11 du code pénal sont punies de vingt ans de réclusion
criminelle et de 450 000 euros d'amende.

Est punie des mémes peines, lorsqu’elle est commise en temps de guerre, I'infraction prévue
a l'article 413-6 du code pénal.

NOTA :

Ordonnance n°® 2006-637 du 1¢ juin 2006 art. 4 : La présente ordonnance ventre en vigueur le lendemain
de la publication au Journal officiel de la République frangaise du décret en Conseil d’Etat portant
partie réglementaire du code de justice militaire. La partie réglementaire a été publiée par le décret
n° 2007-759 du 10 mai 2007 dans le Journal officiel du 11 mai 2007,

Code du patrimoine

Article L. 2111 :

Les archives sont I'ensemble des documents, y compris les données, quels que soient leur
date, leur lieu de conservation, leur forme et leur support, produits ou regus par toute
personne physique ou morale et par tout service ou organisme public ou privé dans l'exercice
de leur activité.

Article L. 212-2 :

A l'expiration de leur période d'utilisation courante, les archives publiques autres que celles
mentionnées a l'article L. 212-3 font l'objet d'une sélection pour séparer les documents a
conserver des documents dépourvus d'utilité administrative ou d'intérét historique ou
scientifique, destinés a I'élimination.

La liste des documents ou catégories de documents destinés a I'élimination ainsi que les
conditions de leur élimination sont fixées par accord entre 'autorité qui les a produits ou
recus et I'administration des archives.

Article L. 212-3 :

Lorsque les archives publiques comportent des données a caractere personnel collectées
dans le cadre de traitements régis par la loi n® 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés, ces données font l'objet, a I'expiration de la durée prévue au
5° de l'article 4 de ladite loi, d'une sélection pour déterminer les données destinées a étre
conserveées et celles, dépourvues d’utilité administrative ou d'intérét scientifique, statistique
ou historique, destinées a étre éliminées.




Les catégories de données destinées a I'élimination ainsi que les conditions de cette
élimination sont fixées par accord entre I'autorité qui a produit ou regu ces données et
I'administration des archives.

NOTA :

Conformément a l'article 29 de I'ordonnance n° 2018-1125 du 12 décembre 2018, ces dispositions
entrent en vigueur en méme temps que le décret n° 2019-536 du 29 mai 2019 pris pour I'application
de la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés au 1¢ juin 2019.

Article L. 213-1:

Les archives publiques sont, sous réserve des dispositions de I'article L. 213-2, communicables
de plein droit.

L'acces a ces archives s'exerce dans les conditions définies pour les documents administratifs
a l'article L. 311-9 du code des relations entre le public et I'administration.

Article L. 213-2:
Par dérogation aux dispositions de l'article L. 213-1:
I. — Les archives publiques sont communicables de plein droit a I'expiration d'un délai de :

1° Vingt-cing ans a compter de la date du document ou du document le plus récent inclus
dans le dossier :

a) Pour les documents dont la communication porte atteinte au secret des délibérations
du Gouvernement et des autorités responsables relevant du pouvoir exécutif, a la
conduite des relations extérieures, a la monnaie et au crédit public, au secret des

affaires, alarecherche parlesservicescompétents desinfractions fiscales et douaniéres
ou au secret en matiere de statistiques sauf lorsque sont en cause des données
collectées au moyen de questionnaires ayant trait aux faits et comportements d’‘ordre
privé mentionnées aux 4° et 5°;

b) Pour les documents mentionnés au 1° du | de l'article L. 311-5 du code des relations
entre le public et I'administration, a I'exception des documents produits dans le cadre
d'un contrat de prestation de services exécuté pour le compte d'une ou de plusieurs
personnes déterminées lorsque ces documents entrent, du fait de leur contenu, dans
le champ d‘application des 3° ou 4° du présent | ;

2° Vingt-cing ans a compter de la date du déces de I'intéresse, pour les documents dont la
communication porte atteinte au secret médical. Si la date du déces n’est pas connue,
le délai est de cent vingt ans a compter de la date de naissance de la personne en
cause;

3° Cinquante ans a compter de la date du document ou du document le plus récent inclus
dans le dossier, pour les documents dont la communication porte atteinte au secret de
la défense nationale, et qui ont pour ce motif fait I'objet d’'une mesure de classification
mentionnée a l'article 413-9 du code pénal, ou porte atteinte aux intéréts fondamentaux
de I'Etat dans la conduite de la politique extérieure, a la sOreté de I'Etat, a la sécurité
publique, a la sécurité des personnes ou a la protection de la vie privée, a I'exception
des documents mentionnés aux 4° et 5° du présent I. Le méme délai s'applique aux
documents qui portent une appréciation ou un jugement de valeur sur une personne
physique, nommément désignée ou facilement identifiable, ou qui font apparaitre le
comportement d'une personne dans des conditions susceptibles de lui porter préjudice.




Ce délai est prolongé pour les documents dont la communication porte atteinte aux
intéréts mentionnés au premier alinéa du présent 3° et qui :

a) Sont relatifs aux caractéristiques techniques des installations militaires, des
installations et ouvrages nucléaires civils, des barrages hydrauliques de grande
dimension, des locaux des missions diplomatiques et consulaires frangaises et des
installations utilisées pour la détention des personnes, jusqu’a la date, constatée par
un acte publi¢, de fin de I'affectation a ces usages de ces infrastructures ou parties
d’infrastructures ou d'infrastructures ou parties d’infrastructures présentant des
caractéristiques similaires ;

b) Sont relatifs a la conception technique et aux procédures d’emploi des matériels de
guerre et matériels assimilés mentionnés au second alinéa de l'article L. 2335-2 du
code de la défense, désignés par un arrété du ministre de la défense révisé chaque
année, jusqu‘a la fin de leur emploi par les forces armées et les formations rattachées
mentionnées a I'article L. 3211-1-1 du méme code ;

c) Révelent des procédures opérationnelles ou des capacités techniques des services de
renseignement mentionnés a l'article L. 811-2 du code de la sécurité intérieure, jusqu’a
la date de la perte de leur valeur opérationnelle ;

d) Révelent des procédures opérationnelles ou des capacités techniques de certains
services de renseignement mentionnés a l'article L. 811-4 du méme code désignés par
décret en Conseil d’Ftat qui exercent une mission de renseignement  titre principal,
jusqu’a la date de la perte de leur valeur opérationnelle. Un décret en Conseil d'Etat
définit les services de renseignement concernés par le présent d ;

e) Sont relatifs a I'organisation, a la mise en ceuvre et a la protection des moyens de la
dissuasion nucléaire, jusqu’a la date de la perte de leur valeur opérationnelle ;

4° Soixante-quinze ans a compter de la date du document ou du document le plus récent
inclus dans le dossier, ou un délai de vingt-cing ans a compter de la date du déces de
I'intéressé si ce dernier délai est plus bref :

a) Pour les documents dont la communication porte atteinte au secret en matiere de
statistiques lorsque sont en cause des données collectées au moyen de questionnaires
ayant trait aux faits et comportements d’ordre privée ;

b) Pour les documents relatifs aux enquétes realisées par les services de la police
judiciaire ;

c) Pour les documents relatifs aux affaires portées devant les juridictions, sous réserve
des dispositions particulieres relatives aux jugements, et a I'exécution des décisions de
justice ;

d) Pour les minutes et répertoires des officiers publics ou ministériels ;

e) Pour les registres de naissance et de mariage de |'état civil, a compter de leur clbture ;

5° Cent ans a compter de la date du document ou du document le plus récent inclus dans
le dossier, ou un délai de vingt-cing ans a compter de la date du déces de l'intéressé si
ce dernier délai est plus bref, pour les documents mentionnés au 4° qui se rapportent a
Une personne mineure.

Les mémes délais s'appliquent aux documents dont la communication est de nature
a porter atteinte a la sécurité de personnes nommeément désignées ou facilement
identifiables impliquées dans des activités de renseignement, que ces documents aient
fait ou ne fassent pas l'objet d’'une mesure de classification. Il en est de méme pour
les documents relatifs aux enquétes réalisées par les services de la police judiciaire,




aux affaires portées devant les juridictions, sous réserve des dispositions particulieres
relatives aux jugements, et a I'exécution des décisions de justice dont la communication
porte atteinte a l'intimité de la vie sexuelle des personnes.

Il. - Ne peuvent étre consultées les archives publiques dont la communication est susceptible
d'entrafner la diffusion d'informations permettant de concevoir, fabriquer, utiliser ou
localiser des armes nucléaires, radiologiques, biologiques, chimiques ou toutes autres
armes ayant des effets directs ou indirects de destruction d'un niveau analogue.

[ll. - Toute mesure de classification mentionnée a l‘article 413-9 du code pénal prend
automatiquement fin a la date a laquelle le document qui en a fait I'objet devient
communicable de plein droit en application du présent chapitre.

Par exception, les mesures de classification dont font l'objet, le cas échéant, les
documents mentionnés au 4° du | du présent article prennent automatiquement fin
des I'expiration des délais prévus au 3° du méme |.

NOTA :

Se reporter aux conditions d’application prévues au Il de I'article 25 de la loi n°® 2021-998 du 30 juillet

2027 :

Il - Les regles de communicabilité prévues au | ne sont pas applicables :

1° Aux documents n‘ayant pas fait I'objet d’'une mesure de classification ou ayant fait I'objet d’une
mesure formelle de déclassification et pour lesquels le délai de cinquante ans prévu au 3° du | de
I'article L. 213-2 du code du patrimoine, dans sa rédaction antérieure a la présente loi, a expiré avant
I'entrée en vigueur du présent article ;

2° Aux fonds ou parties de fonds d‘archives publiques ayant fait I'objet, avant l'entrée en vigueur
du présent article, d’'une ouverture anticipée conformément au Il de l'article L. 213-3 du code du
patrimoine.

Article L. 213-3:

|. — L'autorisation de consultation de documents d’archives publiques avant |'expiration
des délais fixés au | de I'article L. 213-2 peut &tre accordée aux personnes qui en font la
demande dans la mesure ou l'intérét qui s'attache a la consultation de ces documents ne
conduit pas a porter une atteinte excessive aux intéréts que la loi a entendu protéger. Sous
réserve, en ce qui concerne les minutes et répertoires des notaires, des dispositions de
I'article 23 de la loi du 25 ventdse an XI contenant organisation du notariat, I'autorisation
est accordée par I'administration des archives aux personnes qui en font la demande
apres accord de l'autorité dont émanent les documents.

Le temps de réponse a une demande de consultation ne peut excéder deux mois a
compter de I'enregistrement de la demande.

Il. — L'administration des archives peut également, apres accord de l'autorité dont émanent
les documents, décider l'ouverture anticipée de fonds ou parties de fonds d‘archives
publiques.

[Il. - L'article 226-13 du code pénal n‘est pas applicable aux procédures d’ouverture anticipée
des archives publiques prévues aux | et Il du présent article.

Article L. 213-3-1:

Les services publics d'archives informent les usagers, par tout moyen approprié¢, des délais
de communicabilité des archives qu'ils conservent et de la faculté de demander un acces
anticipé a ces archives conformément a la procédure prévue a l'article L. 213-3.




Article L. 213-4 :

Le versement des documents d‘archives publiques émanant du Président de la République,
du Premier ministre et des autres membres du Gouvernement peut étre assorti de la
signature entre la partie versante et l'administration des archives d'un protocole relatif
aux conditions de traitement, de conservation, de valorisation ou de communication du
fonds versé, pendant la durée des délais prévus a l'article L. 213-2. Les stipulations de ce
protocole peuvent également s'appliquer aux documents d’archives publiques émanant des
collaborateurs personnels de I'autorité signataire.

Pour l'application de I'article L. 213-3, I'accord de la partie versante requis pour autoriser la
consultation ou I'ouverture anticipée du fonds est donné par le signataire du protocole.

Le protocole cesse de plein droit d'avoir effet en cas de déces du signataire et, en tout état
de cause, a la date d’expiration des délais prévus a l'article L. 213-2.

Les documents d’archives publiques versés antérieurement a la publication de la loi n® 2008-
696 du 15 juillet 2008 relative aux archives demeurent régis par les protocoles alors signés.
Toutefois, les clauses de ces protocoles relatives au mandataire désigné par l'autorité
signataire cessent d'étre applicables vingt-cing ans apres le décés du signataire.

Article L. 213-5:

Toute administration détentrice d'archives publiques ou privées est tenue de motiver tout
refus qu’elle oppose a une demande de communication de documents d’archives.

Article L. 213-6 :

Les services publics d’archives qui regoivent des archives privées a titre de don, de legs, de
cession ou de dépdt sont tenus de respecter les stipulations du donateur, de I'auteur du legs,
du cédant ou du déposant quant a la conservation et a la communication de ces archives.

Article L. 213-7 :

Les dispositions des articles L. 2131 a L. 213-3-1, L. 213-5, L. 213-6 et L. 213-8 sont affichées de
fagon apparente dans les locaux ouverts au public des services publics d'archives.

Code des postes et des communications
électroniques

Article L. 36-5:

L'Autorité de régulation des communications électroniques, des postes et de la distribution
de la presse est consultée sur les projets de loi, de décret ou de reglement relatifs au secteur
des communications électroniques et participe a leur mise en ceuvre.

L'autorité est associée, a la demande du ministre chargé des communications électroniques,
a la préparation de la position frangaise dans les négociations internationales dans le
domaine des communications électroniques. Elle participe, a la demande du ministre chargé
des communications électroniques, a la représentation frangaise dans les organisations
internationales et communautaires compétentes en ce domaine.

’Autorité coopére avec les autorités compétentes des autres Etats membres de I'Union
européenne, avec la Commission européenne et avec I'Organe des régulateurs européens
des communications électroniques afin de veiller a une application coordonnée et cohérente
de la réglementation. Elle tient le plus grand compte des avis, recommandations et lignes
directrices de I'Organe des régulateurs européens des communications €lectroniques.




Article R. 1-21:
Doivent étre titulaires d'une autorisation les prestataires des services postaux suivants :
a) Envois de correspondance intérieure incluant la distribution ;

b) Envois de correspondance transfrontaliere.

Article R. 1-2-6 :
Les obligations que doivent respecter les titulaires d’'une autorisation portent sur :

1° La garantie de la sécurité des usagers, des personnels et des installations du prestataire
de services ;

2° La garantie de la confidentialité des envois de correspondance et l'intégrité de leur
contenu ;

3° La garantie du secret des correspondances ainsi que la neutralité des services postaux au
regard de I'identité de I'expéditeur et de la nature des envois postaux ;

4° La protection des données a caractere personnel dont peuvent étre dépositaires le
prestataire du service universel ou les titulaires de |'autorisation prévue a l'article L. 3
ainsi que la protection de la vie privée des usagers de ces services ;

5°La fourniture de la prestation de services postaux dans les conditions techniques
respectant l'objectif de préservation de I'environnement ;

6° La mise en place de procédures simples, transparentes et gratuites de traitement des
réclamations et respectant les intéréts des usagers au regard des obligations fixées a
I'article L. 7 ;

7° La garantie d'accés aux services et aux installations aux personnes handicapées dans les
conditions prévues a l'article L. 111-7-3 du code de la construction et de I’'habitation ;

8° Le respect des obligations |égales et conventionnelles applicables en matiére de droit du
travail et de la législation de sécurité sociale en vigueur, sans préjudice des dispositions
spécifiques applicables aux personnels ayant, le cas échéant, le statut de fonctionnaire ;

9° Le respect de I'ordre public et des obligations liées a la défense nationale.

Un arrété du ministre chargé des postes, pris sur proposition de I'Autorité de régulation
des communications €lectroniques, des postes et de la distribution de la presse, précise
le contenu des obligations qui peuvent étre imposées aux titulaires d'une autorisation en
application du présent article.

Code des relations entre le public et I'administration

Article L. 211-2 :

Les personnes physiques ou morales ont le droit d'€tre informeées sans délai des motifs des
décisions administratives individuelles défavorables qui les concernent.

A cet effet, doivent étre motivées les décisions qui :

1° Restreignent l'exercice des libertés publiques ou, de maniere générale, constituent une
mesure de police ;

2° Infligent une sanction ;
3° Subordonnent l'octroi d'une autorisation a des conditions restrictives ou imposent des
sujétions ;

4° Retirent ou abrogent une décision creatrice de droits ;




5° Opposent une prescription, une forclusion ou une déchéance

6° Refusent un avantage dont l‘attribution constitue un droit pour les personnes qui
remplissent les conditions légales pour I'obtenir ;

7° Refusent une autorisation, sauf lorsque la communication des motifs pourrait étre de
nature a porter atteinte a I'un des secrets ou intéréts protégeés par les dispositions du a
au f du 2° de l'article L. 311-5;

8° Rejettent un recours administratif dont la présentation est obligatoire préalablement a
tout recours contentieux en application d'une disposition législative ou réglementaire.

Article L. 311-1:

Sous réserve des dispositions des articles L. 311-5 et L. 311-6, les administrations mentionnées
a l'article L. 300-2 sont tenues de publier en ligne ou de communiquer les documents
administratifs qu’elles détiennent aux personnes qui en font la demande, dans les conditions
prévues par le présent livre.

Article L. 311-2:
Le droit a communication ne s'applique qu’a des documents achevés.

Le droit a communication ne concerne pas les documents préparatoires a une décision
administrative tant qu’elle est en cours d'élaboration. Cependant, les avis, prévus par
les textes législatifs ou réglementaires, au vu desquels est prise une décision rendue sur
une demande tendant a bénéficier d'une décision individuelle créatrice de droits, sont
communicables a I'auteur de cette demande dés leur envoi a l'autorité compétente pour
statuer sur la demande. Lorsque les motifs de l'avis n'y figurent pas, ceux-ci doivent étre
également communiqueés au demandeur en cas d'avis défavorable.

Par dérogation aux dispositions de l'alinéa précédent, les avis qui se prononcent sur les
meérites compareés de deux ou plusieurs demandes dont I'administration a été saisie ne sont
pas communicables tant que la décision administrative qu'ils préparent n‘a pas ete prise.

Le droit a communication ne s'exerce plus lorsque les documents font I'objet d’une diffusion
publique.

Le dépdt aux archives publiques des documents administratifs communicables aux termes
du présent chapitre ne fait pas obstacle au droit a communication a tout moment desdits
documents.

Lorsqu’une administration mentionnée a l'article L. 300-2 est saisie d'une demande de
communication portant sur un document administratif qu’elle ne détient pas mais qui est
détenu par une autre administration mentionnée au méme article, elle la transmet a cette
derniere et en avise I'intéresse.

Lorsqu’une administration mentionnée a l'article L. 300-2, ou la Commission d’acces aux
documents administratifs, est saisie d’'une demande de communication d’'un document
administratif susceptible de relever de plusieurs des régimes d'accés mentionnés aux articles
L. 3421 et L. 342-2, il lui appartient de I'examiner d’office au regard de l'ensemble de ces
régimes, a lI'exception du régime organisé par l'article L. 213-3 du code du patrimoine.

L'administration n‘est pas tenue de donner suite aux demandes abusives, en particulier par
leur nombre ou leur caractere répétitif ou systématique.

Article L. 311-3:

Sous réserve des dispositions de la loi n° 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés, concernant les données a caractere personnel figurant dans des




fichiers, toute personne a le droit de connaitre les informations contenues dans un document
administratif dont les conclusions lui sont opposées.

Sur sa demande, ses observations a |'égard desdites conclusions sont obligatoirement
consignées en annexe au document concerné.

L'utilisation d'un document administratif au mépris des dispositions ci-dessus est interdite.

Article L. 311-3-1:

Sous réserve de |'application du 2° de I'article L. 311-5, une décision individuelle prise sur le
fondement d'un traitement algorithmique comporte une mention explicite en informant
I'intéressé. Les regles définissant ce traitement ainsi que les principales caractéristiques de sa
mise en ceuvre sont communiquées par I'administration a I'intéressé s'il en fait la demande.

Les conditions d'application du présent article sont fixées par décret en Conseil d'Etat.

Article L. 311-4:

Les documents administratifs sont communiqués ou publiés sous réserve des droits de
propriété littéraire et artistique.

Article L. 311-5:
Ne sont pas communicables :

1° Les avis du Conseil d’Etat et des juridictions administratives, les documents de la Cour des
comptes mentionnés al‘article L. 141-3 du code des juridictions financieres et les documents
des chambres régionales des comptes mentionnés aux articles L. 241-1 et L. 241-4 du méme
code, les documents élaborés ou détenus par I'Autorité de la concurrence dans le cadre
de l'exercice de ses pouvoirs d‘enquéte, d'instruction et de décision, les documents
élaborés ou détenus par la Haute Autorité pour la transparence de la vie publique dans le
cadre des missions prévues a l‘article 20 de la loi n® 2013-907 du 11 octobre 2013 relative
a la transparence de la vie publique, les documents préalables a I'élaboration du rapport
d’accréditation des établissements de santé prévu a l'article L. 6113-6 du code de la santé
publique, les documents préalables a I'accréditation des personnels de santé prévue a
I'article L. 1414-3-3 du code de la santé publique, les rapports d'audit des établissements
de santé mentionnés a l'article 40 de la loi n°® 2000-1257 du 23 décembre 2000 de
financement de la sécurité sociale pour 2001 et les documents réalisés en exécution d'un
contrat de prestation de services exécuté pour le compte d'une ou de plusieurs personnes
déterminées ;

2° Les autres documents administratifs dont la consultation ou la communication porterait
atteinte :

a) Au secret des délibérations du Gouvernement et des autorités responsables relevant du
pouvoir executif;

b) Au secret de la défense nationale ;

c) A la conduite de la politique extérieure de la France ;

d) A la sOreté de I'Etat, a la sécurité publique, a la sécurité des personnes ou a la sécurité
des systemes d'information des administrations ;

e) A la monnaie et au crédit public ;

f) Au déroulement des procédures engagées devant les juridictions ou d‘opérations
préliminaires a de telles procédures, sauf autorisation donnée par I'autorité compétente;




g) A la recherche et a la prévention, par les services compétents, d’infractions de toute
nature ;

h) Ou sous réserve de l'article L. 124-4 du code de I'environnement, aux autres secrets
protégés par la loi.

Article L. 311-6 :
Ne sont communicables qu’a lI'intéressé les documents administratifs :

1° Dont la communication porterait atteinte a la protection de la vie privée, au secret
medical et au secret des affaires, lequel comprend le secret des procédés, des
informations économiques et financieres et des stratégies commerciales ou industrielles
et est apprécié en tenant compte, le cas échéant, du fait que la mission de service public
de I'administration mentionnée au premier alinéa de l'article L. 300-2 est soumise a la
concurrence ;

2° Portant une appréciation ou un jugement de valeur sur une personne physique,
nommeément désignée ou facilement identifiable ;

3° Faisant apparaitre le comportement d’une personne, des lors que la divulgation de ce
comportement pourrait lui porter préjudice.

Les informations a caractere médical sont communiquées a l'intéressé, selon son choix,
directement ou par l'intermédiaire d'un médecin qu'il désigne a cet effet, dans le respect
des dispositions de l'article L. 1111-7 du code de la santé publique.

Article L. 311-7 :

Lorsque la demande porte sur un document comportant des mentions qui ne sont pas

communicables en application des articles L. 311-5 et L. 311-6 mais qu'il est possible
d’‘occulter ou de disjoindre, le document est communiqué au demandeur apres occultation
ou disjonction de ces mentions.

Article L. 311-8 :

Les documents administratifs non communicables au sens du présent chapitre deviennent
communicables au terme des délais et dans les conditions fixés par les articles L. 213-1
et L. 213-2 du code du patrimoine. Avant l'expiration de ces délais et par dérogation aux
dispositions du présent article, la consultation de ces documents peut étre autorisée dans les
conditions prévues par l'article L. 213-3 du méme code.

Lorsqu’une demande faite en application du | du méme article L. 213-3 porte sur une base de
donneées et vise a effectuer des traitements a des fins de recherche ou d'étude présentant un
caractere d'intérét public, I'administration détenant la base de données ou I'administration
des archives peut demander l'avis du comité du secret statistique institué par l'article 6 bis
de la loi n° 51-711 du 7 juin 1951 sur l'obligation, la coordination et le secret en matiere de
statistiques. Le comité peut recommander le recours a une procédure d'acces sécurise€ aux
données présentant les garanties appropriées, dans des conditions fixées par décret en
Conseil d’Etat.

L'avis du comité tient compte :

1° Des enjeux attachés aux secrets protéges par la loi, notamment la protection de la vie
privée et la protection du secret des affaires ;

2° De la nature et de la finalité des travaux pour I'exécution desquels la demande d'acces est
formulée.




Article L. 311-9:

L'acces aux documents administratifs s'exerce, au choix du demandeur et dans la limite des
possibilités techniques de I'administration :

1° Par consultation gratuite sur place, sauf si la préservation du document ne le permet
pas;

2° Sous réserve que la reproduction ne nuise pas a la conservation du document, par la
délivrance d'une copie sur un support identique a celui utilisé par I'administration ou
compatible avec celui-ci et aux frais du demandeur, sans que ces frais puissent excéder
le coUt de cette reproduction, dans des conditions prévues par décret ;

3° Par courrier électronique et sans frais lorsque le document est disponible sous forme
électronique

4° Par publication des informations en ligne, a moins que les documents ne soient
communicables qu'a lI'intéresse en application de l'article L. 311-6.

Code de la sécurité intérieure

Article L. 114-1:

|.—Les décisions administratives de recrutement, d’‘affectation, de titularisation,
d’autorisation, d‘agrement ou d'habilitation, prévues par des dispositions |égislatives ou
réglementaires, concernant soit les emplois publics participant a l'exercice des missions
de souveraineté de I'Etat, soit les emplois publics ou privés relevant du domaine de la
securité ou de la défense, soit les emplois privés ou activités privées réglementées relevant
des domaines des jeux, paris et courses, soit I'acces a des zones protégees en raison de
I'activité qui s’y exerce, soit l'utilisation de matériels ou produits présentant un caractéere
dangereux, peuvent étre précédeées d’enquétes administratives destinées a vérifier que le
comportement des personnes physiques ou morales intéressées n'est pas incompatible
avec l'exercice des fonctions ou des missions envisagees.

Cesenquétes peuventdonnerlieu alaconsultationdetraitementsautomatisésde données
a caractere personnel relevant de I'article 31 de la loi n® 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés, a I'exception des fichiers d'identification. Les
conditions dans lesquelles les personnes intéressées sont informeées de cette consultation
sont précisées par décret.

II. -1l peut également étre procédeé a de telles enquétes administratives en vue de s'assurer
que le comportement des personnes physiques ou morales concernées n'est pas devenu
incompatible avec les fonctions ou missions exercées, I'acces aux lieux ou l'utilisation des
matériels ou produits au titre desquels les décisions administratives mentionnées au | ont
été prises.

lIl. — Lorsque le résultat de I'enquéte fait apparaitre que le comportement de la personne
bénéficiant d'une décision d'autorisation, d'agrément ou d’'habilitation est devenu
incompatible avec le maintien de cette décision, il est procédé a son retrait ou a son
abrogation, dans les conditions prévues par les dispositions législatives ou réglementaires
qui lui sont applicables ou, a défaut, dans les conditions prévues au chapitre ler du titre
Il du livre ler du code des relations entre le public et I'administration. En cas d’urgence,
I'autorisation, I'agrément ou I'habilitation peuvent étre suspendus sans délai pendant le
temps strictement nécessaire a la conduite de cette procédure.




I\V. — Lorsque le résultat de I'enquéte fait apparaitre que le comportement d'un fonctionnaire
occupant un emploi participant & I'exercice de missions de souveraineté de I'Etat ou
relevant du domaine de la sécurité ou de la défense est devenu incompatible avec
I'exercice de ses fonctions, I'administration qui I'emploie procede a son affectation ou
a sa mutation dans l'intérét du service dans un emploi comportant I'exercice d'autres
fonctions. En cas d'impossibilité de mettre en ceuvre une telle mesure ou lorsque le
comportement du fonctionnaire estincompatible avec I'exercice de toute autre fonction
eu égard a la menace grave qu'il fait peser sur la sécurité publique, il est procédé a sa
radiation des cadres.

Ces décisions interviennent apres mise en oeuvre d'une procédure contradictoire.
A I'exception du changement d’affectation, cette procédure inclut I'avis d'un organisme
paritaire dont la composition et le fonctionnement sont fixés par décret en Conseil
d'Etat.

Lorsque le résultat de l'enquéte fait apparaitre que le comportement d'un agent
contractuel de droit public occupant un emploi défini au premier alinéa du présent IV
est devenu incompatible avec I'exercice de ses fonctions, son employeur lui propose un
emploi comportant I'exercice d'autres fonctions et correspondant a ses qualifications.
En cas d’'impossibilité de mettre en ceuvre une telle mesure, en cas de refus de l'agent
ou lorsque son comportement est incompatible avec I'exercice de toute autre fonction
eu egard a la menace grave qu'il fait peser sur la sécurité publique, il est procede, apres
mise en ceuvre d'une procédure contradictoire, a son licenciement.

Les décisions prises en application du présent IV, auxquelles l'article L. 411-2 du code
des relations entre le public et I'administration n‘est pas applicable, peuvent étre
contestées devant le juge administratif dans un délai de quinze jours a compter de leur

notification et faire I'objet d'un appel et d’'un pourvoi en cassation dans le méme délai.
Les juridictions saisies au fond statuent dans un delai de deux mois. En cas de recours, la
décision contestée ne peut prendre effet tant qu'il n‘a pas été statue en dernier ressort
sur ce litige.

L'employeur peut décider, a titre conservatoire, et pendant la durée strictement
nécessaire a la mise en ceuvre des suites données au résultat de I'enquéte, d'écarter sans
délai du service le fonctionnaire ou I'agent contractuel de droit public, avec maintien de
son traitement, de I'indemnité de résidence, du supplément familial de traitement et
des prestations familiales obligatoires.

V. — Il peut étre procéde a des enquétes administratives dans les conditions prévues au second
alinéa du | du présent article pour la délivrance, le renouvellement ou le retrait d'un titre
ou d'une autorisation de séjour sur le fondement de l'article L. 234-1, L. 235-1, L. 425-4,
L. 425-10, L. 432-1 ou L. 432-4 du code de l'entrée et du s€jour des €trangers et du droit
d'asile ou des stipulations €équivalentes des conventions internationales ainsi que pour
I'application des articles L. 434-6, L. 511-7, L. 512-2 et L. 512-3 du méme code.

NOTA :
Conformément a larticle 20 de l'ordonnance n° 2020-1733 du 16 décembre 2020, ces dispositions
entrent en vigueur le 1¢" mai 2021.




Article L. 114-2 :

Les décisions de recrutement et d’affectation concernant les emplois en lien direct avec la
seécurité des personnes et des biens au sein d'une entreprise de transport public de personnes
ou d'une entreprise de transport de marchandises dangereuses soumise a l'‘obligation
d'adopter un plan de sOreté peuvent étre précédées d’enquétes administratives destinées a
vérifier que le comportement des personnes intéressées n'est pas incompatible avec l'exercice

des fonctions ou des missions envisagees.

Si'le comportement d'une personne occupant un emploi mentionné au premier alinéa laisse
apparaitre des doutes sur la compatibilité avec I'exercice des missions pour lesquelles elle
a eté recrutée ou affectée, une enquéte administrative peut étre menée a la demande de
I'employeur ou a l'initiative de l'autorité administrative.

L'autorité administrative avise sans délai I'employeur du résultat de I'enquéte.

La personne qui postule pour une fonction mentionnée au méme premier alinéa est informée
qu'elle est susceptible, dans ce cadre, de faire I'objet d'une enquéte administrative dans les
conditions du présent article.

L'enquéte précise si le comportement de cette personne donne des raisons sérieuses de
penser qu’elle est susceptible, a I'occasion de ses fonctions, de commettre un acte portant
gravement atteinte a la sécurité ou a l'ordre publics.

L'enquéte peut donner lieu a la consultation du bulletin n°® 2 du casier judiciaire et de
traitements automatisés de données a caractere personnel relevant de I'article 31 de la loi
n°® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, a I'exception
des fichiers d'identification.

Lorsque le résultat d'une enquéte réalisée en application du deuxieme alinéa du présent
article fait apparaitre, le cas €échéant apres l'exercice des voies de recours devant le juge
administratif dans les conditions fixées au neuvieme alinéa, que le comportement du salarié
concerné est incompatible avec l'exercice des missions pour lesquelles il a été recruté ou
affecte, 'employeur lui propose un emploi autre que ceux mentionnés au premier alinéa et
correspondant a ses qualifications. En cas d'impossibilité de procéder a un tel reclassement ou
en cas de refus du salarié, 'employeur engage a son encontre une procédure de licenciement.
Cette incompatibilité constitue la cause réelle et sérieuse du licenciement, qui est prononce
dans les conditions prévues par les dispositions du code du travail relatives a la rupture du
contrat de travail pour motif personnel.

Lemployeur peut décider, a titre conservatoire et pendant la durée strictement nécessaire
a la mise en ceuvre des suites données au résultat de I'enquéte qui lui est communiqué par
I'autorité administrative, de retirer le salarié de son emploi, avec maintien du salaire.

Le salarié peut contester, devant le juge administratif, I'avis de l'autorité administrative dans un
délai de quinze jours a compter de sa notification et, de méme que l'autorité administrative,
interjeter appel puis se pourvoir en cassation dans le méme délai. Les juridictions saisies au
fond statuent dans un délai de deux mois. La procédure de licenciement ne peut étre engagée
tant qu’il n‘a pas été statué en dernier ressort sur ce litige.

Le présent article est applicable aux salariés des employeurs de droit prive, ainsi qu’au
personnel des personnes publiques employé dans les conditions du droit privé ou régi par un
statut particulier, recrutés ou affectés sur les emplois mentionnés au premier alinéa.

Un décret en Conseil d’Etat fixe la liste des fonctions concernées et détermine les modalités
d‘application du présent article.




NOTA:

Conformément a l'article 29 de I'ordonnance n°® 2018-1125 du 12 décembre 2018, ces dispositions
entrent en vigueur en méme temps que le décret n° 2019-536 du 29 mai 2019 pris pour l'application
de la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés au 1¢ juin 2079.

Article L. 234-1:

Un décret en Conseil d’Etat fixe la liste des enquétes administratives mentionnées a l'article
L.114-1 qui donnent lieu a la consultation des traitements automatisés de données a caractere
personnel mentionnés a l'article 230-6 du code de procédure pénale, y compris pour les
données portant sur des procédures judiciaires en cours, dans la stricte mesure exigée par
la protection de la sécurité des personnes et la défense des intéréts fondamentaux de la
Nation. Il détermine les conditions dans lesquelles les personnes intéressées sont informées
de cette consultation.

NOTA:

Conformément a l'article 29 de I'ordonnance n° 2018-1125 du 12 décembre 2018, ces dispositions
entrent en vigueur en méme temps que le décret n° 2019-536 du 29 mai 2019 pris pour l'application
de la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés au 1¢ juin 2079.

Code du travail

Article L. 81121 :

Les agents de contréle de l'inspection du travail sont membres soit du corps des inspecteurs
du travail, soit du corps des contrdleurs du travail jusqu’a I'extinction de leur corps.

lls disposent d'une garantie d'indépendance dans l'exercice de leurs missions au sens des
conventions internationales concernant l'inspection du travail.

lls sont chargés de veiller a I'application des dispositions du code du travail et des autres
dispositions légales relatives au régime du travail, ainsi qu’aux stipulations des conventions et
accords collectifs de travail répondant aux conditions fixées au livre Il de la deuxieme partie.

lls sont également chargés, concurremment avec les officiers et agents de police judiciaire,
de constater les infractions a ces dispositions et stipulations.

Les agents de contrble de I'inspection du travail sont associé€s a la définition des orientations
collectives et des priorités d'intérét général pour le systeme d’inspection du travail arrétées,
chaque année, par le ministre chargé du travail apres concertation avec les organisations
syndicales de salariés et les organisations professionnelles d’'employeurs représentatives, et
ils contribuent a leur mise en ceuvre.

lls sont libres d'organiser et de conduire des contrdles a leur initiative et décident des suites
a leur apporter.

Les attributions des agents de contrdle de I'inspection du travail peuvent étre exercées par
des agents de contréle assimilés dans des conditions fixées par voie réglementaire.

Article L. 8113-10 :

Les inspecteurs du travail prétent serment de ne pas révéler les secrets de fabrication et les
procédeés d'exploitation dont ils pourraient prendre connaissance dans l'exercice de leurs
fonctions.




La méconnaissance de ce serment est punie conformément a l'article 226-13 du code pénal.

Article L. 8113-11:

Il est interdit aux contrdleurs du travail de révéler les secrets de fabrication et les procedés
d'exploitation dont ils pourraient prendre connaissance dans I'exercice de leurs fonctions.

La méconnaissance de ces interdictions est punie conformément a l'article 226-13 du code
pénal.

Article L. 8114-1:

Le fait de faire obstacle al'accomplissement des devoirs d'un agent de contrdle de l'inspection
du travail mentionnés a l'article L. 8112-1 est puni d'un emprisonnement d'un an et d'une
amende de 37 500 euros.

Article L. 8114-2 :

Les dispositions des articles 433-3, 433-5 et 433-6 du code pénal qui prévoient et répriment
respectivement les actes de violences, d'outrages et de résistance contre les officiers de
police judiciaire sont applicables a ceux qui se rendent coupables de faits de méme nature
a I'égard des agents de contréle de l'inspection du travail mentionnés a l'article L. 81121 du
présent code.

Article L. 8123-1:

Les médecins inspecteurs du travail exercent une action permanente en vue de la protection
de la santé physique et mentale des travailleurs sur leur lieu de travail et participent a la veille
sanitaire au bénéfice des travailleurs. Leur action porte en particulier sur l'organisation et le

fonctionnement des services de santé au travail prévus au titre Il du livre VI de la quatrieme
partie.

Les médecins inspecteurs du travail agissent en liaison avec les agents de contréle mentionnés
a l'article L. 8112-1, avec lesquels ils cooperent a I'application de la réglementation relative a
la santé au travail.

Article L. 8123-4 :

Les ingénieurs de prévention des directions régionales des entreprises, de la concurrence, de
la consommation, du travail et de I'emploi, lorsqu’ils assurent un appui technique aux agents
de contrdle de lI'inspection du travail mentionnés a l'article L. 8112-1 dans leurs contréles,
enquétes et missions, jouissent du droit d’entrée et du droit de prélevement respectivement
prévus aux articles L. 8113-1 et L. 8113-3. Leurs constats peuvent étre produits dans les actes et
procédures des agents de contrdle.

lls peuvent se faire présenter les documents prévus a I'article L. 8113-4, lorsqu’ils concernent
la santé, la sécurité et les conditions de travail.

Article L. 8123-5:

Il est interdit aux ingénieurs de prévention des directions régionales des entreprises, de la
concurrence, de laconsommation, du travail et de I'emploi de révéler les secrets de fabrication
et les procédés d'exploitation dont ils pourraient prendre connaissance dans l'exercice de
leurs fonctions.

La méconnaissance de ces interdictions est punie conformément a l'article 226-13 du code
peénal.




Loi n° 83-634 du 13 juillet 1983 portant droits
et obligations des fonctionnaires

Article 26 :

Les fonctionnaires sont tenus au secret professionnel dans le cadre des regles instituées dans
le code pénal.

Les fonctionnaires doivent faire preuve de discrétion professionnelle pour tous les faits,
informations ou documents dont ils ont connaissance dans l'exercice ou a l'occasion de
I'exercice de leurs fonctions. En dehors des cas expressément prévus par la réglementation
en vigueur, notamment en matiere de liberté d'acces aux documents administratifs, les
fonctionnaires ne peuvent étre déliés de cette obligation de discrétion professionnelle que
par décision expresse de I'autorité dont ils dépendent.




A PROPOS
DU SECRETARIAT GENERAL DE LA DEFENSE
ET DE LA SECURITE NATIONALE :

Service du Premier ministre travaillant en liaison étroite avec le Président de
la République, le secrétariat général de la défense et de la sécurité nationale
(SGDSN) assiste le chef du Gouvernement dans I'exercice de ses responsabilités
en matiére de défense et de sécurité nationale. A ce titre, il prépare notamment
la réglementation interministérielle relative a la protection du secret de la défense
nationale, en assure la diffusion et en suit I'application.

http://www.sgdsn.gouv.fr/missions/proteger-le-secret-de-la-
defense-et-de-la-securite-nationale/
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SGDSNEi

RETARIAT GENERAL
DE LA DEFENSE ET DE
LA SECURITE NATIONALE

51, boulevard de La Tour-Maubourg
75700 Paris SP 07
sgdsn.gouv.fr
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