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Décrets, arrétés, circulaires

TEXTES GENERAUX

MINISTERE DE L'EUROPE ET DES AFFAIRES ETRANGERES

Décret n° 2019-249 du 28 mars 2019 portant publication de I'accord entre le Gouvernement de la
République francaise et le Gouvernement du Royaume d’Arabie saoudite relatif a I'échange et
a la protection réciproque d’informations classifiées et protégées, signé a Djeddah le 9 juil-
let 2018 (1)

NOR : EAEJ1903619D

Le Président de la République,
Sur le rapport du Premier ministre et du ministre de 1’Europe et des affaires étrangeres,

Vu la Constitution, notamment ses articles 52 a 55 ;
Vu le décret n° 53-192 du 14 mars 1953 modifié relatif a la ratification et a la publication des engagements

internationaux souscrits par la France,
Décrete :

Art. 1°. — L’accord entre le Gouvernement de la République francaise et le Gouvernement du Royaume
d’ Arabie saoudite relatif a 1’échange et a la protection réciproque d’informations classifiées et protégées, signé
a Djeddah le 9 juillet 2018, sera publi€ au Journal officiel de la République francaise.

Art. 2. — Le Premier ministre et le ministre de I’Europe et des affaires étrangeres sont chargés, chacun en ce qui
le concerne, de I’exécution du présent décret, qui sera publié au Journal officiel de la République francgaise.

Fait le 28 mars 2019.
EMMANUEL MACRON
Par le Président de la République :

Le Premier ministre,
EDOUARD PHILIPPE

Le ministre de I’Europe
et des affaires étrangeres,
JEAN-YVES LE DriaN

(1) Entrée en vigueur : 22 janvier 2019.
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ACCORD

ENTRE LE GOUVERNEMENT DE LA RﬁPUBLIQUE FRANCAISE ET LE GOUVERNEMENT DU ROYAUME
D’ARABIE SAOUDITE RELATIF A L’ECHANGE ET A LA PROTECTION RECIPROQUE D’INFORMATIONS
CLASSIFIEES ET PROTEGEES, SIGNE A DJEDDAH LE 9 JUILLET 2018

Le Gouvernement de la République francaise et le Gouvernement du Royaume d’Arabie saoudite, ci-apres
dénommés « les Parties »,

S’appuyant sur la coopération bilatérale étroite entre les deux pays ;
Désireux de renforcer et de consolider leurs relations ;

Désireux de garantir la protection réciproque des informations classifiées et protégées entre les Parties ou entre
les organismes publics ou privés, conformément aux législations en vigueur,

Sont convenus de ce qui suit :

Article 1«

Le présent accord définit les procédures de protection réciproque des informations classifiées et des informations
protégées échangées entre les Parties ou entre les organismes publics ou privés des Parties conformément aux
législations en vigueur dans les deux pays.

Article 2

Aux fins du présent accord, les termes et expressions suivants ont la signification ci-apres :

1. L’expression « information classifiée » désigne toutes les informations, tous les documents et tous les
matériels, sous quelque forme que ce soit ou de quelque nature que ce soit, classifiés a I’un des niveaux définis a
I’article 5 du présent accord, dont I’acces est limité aux seules personnes diment habilitées et ayant le besoin d’en
connaitre.

2. L’expression « information protégée » désigne toutes les informations, tous les documents et tous les
matériels, sous quelque forme que ce soit ou de quelque nature que ce soit, sur lesquels a été apposée une marque
de protection « DIFFUSION RESTREINTE »/« RESTRICTED - skas » destinée a restreindre leur diffusion ou a
garantir leur protection, auxquels ont acces les personnes ayant le besoin d’en connaitre sans que la délivrance
d’une habilitation ne soit nécessaire.

3. L’expression « autorité nationale de sécurité » désigne 1’autorité nationale compétente responsable de
I’application du présent accord.

4. L’expression « autorité de sécurité compétente » désigne toute autorité de sécurité chargée par une Partie de
I’application du présent accord dans les domaines relevant de sa compétence conformément a sa législation
nationale.

5. L’expression « Partie d’origine » désigne la Partie, et y compris les institutions publiques ou privées régies par
sa législation nationale, qui communique ou fournit une information classifiée ou une information protégée
a ’autre Partie.

6. L’expression « Partie destinataire » désigne la Partie a laquelle la Partie d’origine transmet ou transfere une
information classifiée ou une information protégée.

7. L’expression « tiers » désigne tout Etat, personne physique ou morale ou organisation internationale qui n’est
pas partie au présent accord.

8. L’expression « contrat classifié » désigne un contrat, un contrat de sous-traitance ou un projet, dont
I’élaboration et 1’application nécessitent d’accéder a une information classifiée ou une information protégée.

9. L’expression « contractant ou sous-contractant » désigne toute personne physique ou morale ayant la capacité
juridique de négocier et de conclure des contrats classifiés, et qui a besoin d’accéder a des informations classifiées
ou des informations protégées, échangées en vertu du présent accord.

10. L’expression « habilitation de sécurité » désigne la décision émanant de 1’autorité nationale de sécurité ou
d’une autorité de sécurité compétente de 1’une des Parties autorisant une personne physique ou morale a accéder a
de I'information classifice.

11. L’expression « besoin d’en connaitre » désigne le principe qui autorise une personne a accéder a une
information classifiée ou protégée uniquement lorsque ses missions et ses obligations 1’exigent.

12. Le terme « déclassification » désigne la suppression de la classification d’une information classifiée.

13. Le terme « établissement » désigne toute entité publique ou privée placée sous le controle de I’autorité de
sécurité nationale ou des autorités de sécurité compétentes des Parties, ol sont traitées, gardées ou conservées les
informations classifiées ou les informations protégées.

14. L’expression « compromission » désigne la divulgation avérée ou probable d’une information classifiée
a une personne non autorisée.

15. Le terme « courrier » désigne la personne autorisée a acheminer une information classifiée.
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Article 3
1. L’autorité nationale de sécurité au titre du présent accord est :

Pour la République francaise :

Secrétariat général de la défense et de la sécurité nationale (S.G.D.S.N.), 51, boulevard de La Tour-Maubourg,
75700 Paris 07 SP.

Pour le Royaume d’ Arabie saoudite :

Direction du renseignement et de la sécurité des forces armées, ministere de la Défense, route du Roi Abdelaziz,
Riyad, Royaume d’Arabie saoudite.

2. Chaque Partie informe I’autre Partie de tout changement concernant son autorité nationale de sécurité ou ses
autorités de sécurité compétentes.

Article 4

1. Les Parties prennent les mesures nécessaires pour garantir la protection des informations classifiées ou des
informations protégées, transmises, recues ou générées conformément aux dispositions du présent accord.

2. La Partie destinataire appose ses timbres nationaux de classification ou de protection sur 1’information
classifiée ou I’information protégée provenant de la Partie d’origine, conformément aux niveaux de classification
de sécurité et de protection définis a I’article 5.

3. L’acces aux informations classifiées est strictement réservé aux ressortissants des Parties qui ont obtenu
I’habilitation de sécurité appropriée et qui ont besoin d’en connaitre.

4. La Partie d’origine informe la Partie destinataire de tout changement ultérieur de classification de sécurité de
I’information transmise.

5. La Partie destinataire n’abaisse pas le niveau de classification de sécurité de I’information transmise, ni ne
la déclassifie, sans avoir préalablement obtenu I’accord écrit de la Partie d’origine.

6. Les Parties s’engagent a n’utiliser les informations et les documents échangés dans le cadre du présent accord
qu’aux seules fins préalablement déterminées entre elles et a ne pas les transmettre & un tiers sans 1’accord écrit
préalable de la Partie d’origine.

7. Les Parties s’assurent que les conditions et dispositions figurant dans leurs procédures, lois et réglements
nationaux concernant la sécurité des établissements relevant de leur juridiction sont appliquées.

Article 5

1. Les Parties s’engagent a assurer la protection nécessaire des informations classifiées ou des informations
protégées échangées entre elles et adoptent les équivalences de niveaux de classification ou de protection
suivantes :

REPUBLIQUE FRANGAISE ‘ ROYAUME D'ARABIE SAOUDITE
R i TOP SECRET
TRES SECRET DEFENSE "
el
) VERY SECRET
SECRET DEFENSE =
o
, SECRET
CONFIDENTIEL DEFENSE
o
RESTRICTED
DIFFUSION RESTREINTE X
. b

2. L’information reléve du niveau de classification « TRES SECRET DEFENSE »/« TOP SECRET -
idxl ¢ » lorsque sa divulgation est de nature a exposer la défense ou la sécurité nationale des Parties ou de I’une
des Parties a un trés grave danger.
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3. L’information reléve du niveau de classification « SECRET DEFENSE »/« VERY SECRET - ‘iz (s »
lorsque sa divulgation est de nature a exposer la défense et la sécurité nationale des Parties ou de I’une des Parties a
un grave danger.

4. L’information reléve du niveau de classification « CONFIDENTIEL DEFENSE »/« SECRET - = »
lorsque sa divulgation est de nature a exposer la défense et la sécurité nationale des Parties ou de ’'une des Parties
a un danger ou pourrait conduire a la découverte d’une information classifiée de niveau « TRES SECRET
DEFENSE »/« TOP SECRET - 3—xil &>—= » ou « SECRET DEFENSE »/« VERY SECRET - "¢ ».

5. Lorsque la Partie d’origine demande, pour des raisons de sécurité spécifiques, a ce que 1’acces a I’information
transmise soit limité aux seules personnes ayant exclusivement la nationalité des Parties, cette information porte la
mention supplémentaire « Spécial France — Royaume d’Arabie saoudite »/« i guull gyl dSledl o L § ol 5.

6. Afin de maintenir des normes de sécurité comparables, chaque Partie fournit, a la demande de I’autre Partie,
toutes les informations requises relatives aux procédures, lois et reglements de sécurité nationaux appliqués pour
assurer la sécurité des informations classifi€es, et les Parties facilitent les contacts entre leurs autorit€s nationales de
sécurité et leurs autorités de sécurité compétentes.

Article 6

1. A la demande de I'une d’elles, les autorités de sécurité nationales et les autorités de sécurité compétentes
s’entraident dans les opérations de vérification préalables a la délivrance des habilitations de sécurité,
conformément aux législations en vigueur des Parties.

2. Chaque Partie reconnait les habilitations de sécurité délivrées par 'autre Partie a ses ressortissants
conformément aux législations nationales en vigueur.

3. Chaque Partie informe 1’autre Partie de tout changement dans les habilitations de sécurité délivrées
a ses ressortissants.

Article 7

1. La Partie destinataire procede au marquage de toutes les reproductions et traductions élaborées de maniere
identique aux originaux et leur accorde la méme protection.

2. La Partie destinataire ne peut ni reproduire ni traduire une information classifiée de niveau « TRES SECRET
DEFENSE » ou « TOP SECRET - 3!l s »w », et la Partie destinataire peut demander 2 la Partie d’origine des
originaux supplémentaires si nécessaire.

3. Les informations classifiées de niveau « TRES SECRET DEFENSE » ou « TOP SECRET - 24l ¢ >~ » ne
peuvent étre détruites qu’apres avoir obtenu 1’accord écrit de la Partie d’origine ; la Partie destinataire peut restituer
les informations a la Partie d’origine si leur validité a expiré ou si elle n’en a plus besoin.

4. Les informations classifiées de niveau « SECRET DEFENSE » ou « VERY SECRET - ‘ts= s 5= » ne
peuvent étre reproduites ou traduites qu’apres avoir obtenu 1’accord écrit de la Partie d’origine.

5. Une information classifiée ne peut étre détruite que par une personne diiment habilitée a cet effet. La
destruction est totale et s’effectue de facon a rendre impossible toute reconstitution totale ou partielle,
essentiellement par incinération, déchiquetage, broyage ou surtension électrique.

6. En cas de situation de crise rendant impossibles la protection et la restitution des informations transmises, les
informations sont détruites immédiatement sans qu’il soit nécessaire de recueillir I’accord préalable écrit de la
Partie d’origine, sous réserve d’informer la Partie d’origine de la destruction.

Article 8

1. L’information classifiée est transmise entre les Parties par la voie diplomatique conformément a leur
1égislation.

2. Le transfert de documents protégés au niveau « DIFFUSION RESTREINTE » ou « RESTRICTED - skaas »
entre les Parties peut étre effectué par la voie postale a condition de placer les documents sous double enveloppe et
de prendre les mesures appropriées garantissant leur bon acheminement.

3. Les modalités de transfert des informations classifiées doivent remplir les conditions suivantes :

a) Le courrier doit étre habilité a un niveau au moins €gal a celui des informations classifiées a transmettre, et
étre un employé permanent de la société expéditrice ou destinataire ou de 1’administration.

b) La Partie d’origine conserve un registre des informations transmises et en envoie une copie a la Partie
destinataire sur demande.

c) La Partie destinataire envoie a la Partie d’origine des réception de I'information transmise une lettre
confirmant la réception de I’information.

4. L’information doit se trouver dans une enveloppe officielle scellée par la Partie d’origine et portant sa
signature, conformément aux législations en vigueur des Parties.

5. Les informations classifiées ou protégées sont transmises par voie €lectronique de maniere chiffrée par des
systemes de chiffrement approuvés d’un commun accord par les autorités nationales de sécurité ou les autorités de
sécurité compétentes des Parties.

6. L’ autorité nationale de sécurité peut proposer d’autres voies de transfert pour I’information classifiée jusqu’au
niveau « CONFIDENTIEL DEFENSE » ou « SECRET - .= » garantissant la sécurité des informations
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transmises lorsque 1’utilisation de la voie diplomatique n’est pas possible ou peut entrainer des retards pouvant
affecter négativement les projets ou les contrats existants.

Article 9

1. L’autorité nationale de sécurité ou les autorités de sécurité compétentes de la Partie d’origine informent
I’ autorité nationale de sécurité ou les autorités de sécurité compétentes de la Partie destinataire de tout contrat
classifié avant I’échange de toute information classifiée ou de toute information protégée, étant entendu que doit
étre mentionné le niveau de classification le plus élevé des informations classifiées figurant dans ce contrat.

2. Aucun établissement ne peut €tre partenaire dans 1I’exécution d’un accord ou d’un contrat qui comprend une
information classifiée sans avoir obtenu au préalable une habilitation de sécurité de 1’autorité nationale de sécurité
ou de I'autorité de sécurité compétente.

3. L’autorité nationale de sécurité ou l’autorité de sécurité compétente doit s’assurer de la fiabilité de
I’établissement impliqué dans 1’exécution d’un accord ou d’un contrat qui comprend une information classifiée et
de son respect des normes de sécurité générale et de sécurité de I’information.

4. Tout établissement qui produit, traite ou conserve des informations doit disposer d’une ou plusieurs zones de
sécurité, offrant toutes les garanties de sécurité correspondant a un niveau de classification donné (mise en place
d’un systeme de sécurité spécifique), et dont I’acces est interdit aux personnes non habilitées et n’ayant pas le
besoin d’en connaitre.

5. La Partie souhaitant conclure un contrat classifié ou autoriser un de ses établissements dont le siege se trouve
sur son territoire a conclure un contrat classifié avec un établissement se trouvant sur le territoire de I’autre Partie
s’assure aupres de 1’autorité nationale de sécurité ou des autorités de sécurité compétentes de 1’autre Partie que cet
établissement est habilité au niveau requis pour exécuter le contrat. En I’absence d’habilitation de sécurité,
I’autorité nationale de sécurité ou les autorités de sécurité compétentes de la Partie sur le territoire de laquelle se
trouve cet établissement engagent une procédure d’habilitation de cet établissement au niveau de sécurité requis.

6. Aucune Partie n’accorde une habilitation de sécurité a un établissement ou un sous-contractant se trouvant sur
le territoire de I’autre Partie et qui est la propriété ou sous le contrdle d’un tiers dont la politique et les intéréts ne
sont pas compatibles avec ceux de 1’'une des Parties.

7. La signature d’un contrat classifi€ est subordonnée a 1’obtention d’une garantie écrite émanant de 1’autorité
nationale de sécurité ou d’une autorité de sécurité compétente de la Partie concernée attestant que 1’établissement
est habilité a un niveau suffisant et a pris toutes les mesures de sécurité requises pour assurer la protection des
informations classifiées.

8. Avant de signer un contrat classifi€ avec un sous-contractant, 1’établissement doit recevoir 1’autorisation de
son autorité nationale de sécurité ou de son autorité de sécurité compétente. Le sous-contractant se conforme aux
conditions de sécurité pour I’exécution de son contrat.

9. 1l est annexé a chaque contrat classifié une annexe de sécurité dans laquelle la Partie d’origine définit
a l’attention de la Partie destinataire les informations qui doivent étre protégées et le niveau de classification de
sécurité de 1’information ou la protection adéquate qui doit étre mise en ceuvre pour cette information.

10. L’annexe de sécurité ne peut étre modifiée ou abrogée que par la Partie d’origine.

11. L’ autorité nationale de sécurité ou les autorités de sécurité compétentes de la Partie d’origine envoient une
copie de ’annexe de sécurité a I’autorité nationale de sécurité ou aux autorités de sécurité compétentes de 1’autre
Partie.

12. L’ autorité nationale de sécurité et les autorités de sécurité compétentes de la Partie sur le territoire de laquelle
s’exécute le contrat classifié met en ceuvre le niveau de sécurité agréé entre les Parties pour protéger les
informations classifiées et protégées dans le cadre de 1’exécution du contrat.

Article 10

1. Les visites nécessitant I’acces a des informations classifiées, effectuées par des ressortissants de 1’'une des
Parties dans I’autre Partie, sont soumises a une autorisation écrite préalable de 1’autorité nationale de sécurité ou
des autorités de sécurité compétentes relevant de la Partie d’accueil.

2. L’autorisation des visites nécessitant 1’acces a des informations classifiées, effectuées par des ressortissants
d’un tiers, ne peut intervenir qu’apres accord préalable entre les Parties.

3. Tous les visiteurs justifient d’une habilitation de sécurité de niveau approprié et du besoin d’en connaitre.

4. En ce qui concerne les visites nécessitant un acces a des informations classifiées de niveau « TRES SECRET
DEFENSE » ou « TOP SECRET - *#s4 s > » la demande de visite est adressée 2 1’autorité nationale de
sécurité de la Partie d’accueil par la voie diplomatique

5. En ce qui concerne les visites nécessitant un acces a des informations classifiées de niveau « SECRET
DEFENSE » ou « VERY SECRET - taae s _sn », la demande de visite est instruite directement par les autorités
nationales de sécurité ou les autorités de sécurité compétentes des Parties.

6. Les demandes de visite sont adressées au moins trois (3) semaines avant la date prévue pour la visite.

7. Toute demande de visite comporte les renseignements suivants :

a) le nom complet, la date et le lieu de naissance, la nationalité et le numéro du passeport ou de la carte nationale
d’identité du visiteur ;

b) la fonction officielle et I’emploi du visiteur et le nom de I’institution ou de I’organisme qui I’emploie ;
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c) un document officiel présenté par 1’autorité nationale de sécurité ou I’autorité de sécurité compétente de la
Partie qui sollicite la visite précisant le niveau d’habilitation de sécurité du visiteur ;

d) la date envisagée pour la visite et sa durée prévue ;

e) I'objet et le programme détaillé de la visite précisant les sujets dont le traitement est souhaité, ainsi que les
sujets mettant en jeu des informations classifiées et le niveau de classification de celles-ci ;

/) les noms des organismes, des établissements et des locaux dont la visite est souhaitée ;

g) les noms des personnes chargées d’accueillir le visiteur ;

h) la signature de la demande de visite, ainsi que la date et le timbre officiel de I’autorité nationale de sécurité ou
de I'autorité de sécurité compétente de la Partie qui sollicite la visite.

8. Tous les visiteurs se conforment aux instructions et aux reglements de sécurité de la Partie d’accueil.

9. Chaque Partie peut demander une autorisation de visite pour une durée maximale de douze mois ; cette
autorisation peut &tre prorogée au moyen d’une demande de prorogation présentée au moins trois (3) mois avant
son expiration.

10. Les Parties peuvent établir la liste des personnels autorisés a effectuer plusieurs visites en rapport avec tout
projet, programme ou contrats conformément aux procédures agréées entre les autorités nationales de sécurité ou
les autorités de sécurité compétentes des Parties ; ces listes sont initialement valables pour une durée de douze
(12) mois, cette durée pouvant étre prorogée pour une période maximale de douze (12) mois par accord entre les
autorités nationales de sécurité ou les autorités de sécurité compétentes des Parties.

Article 11

1. Dans le cas ol une infraction aux législations nationales relatives a la protection des informations classifiées
ou protégées transmises en vertu du présent accord n’a pu étre évitée ou lorsqu’elle est présumée ou découverte,
notamment en cas de perte ou de compromission avérée ou suspectée, 1’autorité nationale de sécurité ou les
autorités de sécurité compétentes de ’autre Partie en sont informées sans délai par une notification écrite.

2. La notification doit étre suffisamment détaillée pour que la Partie d’origine puisse pleinement en évaluer les
conséquences.

3. La Partie qui a constaté I’existence d’une infraction de sécurité proceéde rapidement a une enquéte, avec 1’aide
de I’autre Partie si nécessaire, conformément aux législations en vigueur, et la Partie qui effectue I’enquéte informe
I’autre Partie des résultats de cette enquéte.

4. Chaque Partie s’engage a sanctionner les infractions relatives a la sécurité des informations classifiées de
niveau « CONFIDENTIEL DEFENSE »/« SECRET - < » ou de niveau supérieur conformément 2 sa 1égis-
lation.

Article 12

1. L’application des dispositions du présent accord n’entraine pour les Parties aucune obligation financiere.

2. Chaque Partie prend en charge les cofits financiers la concernant lié€s a 1’application du présent accord et
a la surveillance de tous les aspects s’y rapportant, conformément a sa législation.

Article 13

1. Tout différend entre les Parties relatif & I’interprétation ou a I’application des dispositions du présent accord
est réglé par voie de consultations entre les Parties, sans recours a aucun tribunal, ni a un tiers.

2. Les dispositions du présent accord restent en vigueur jusqu’a I’achévement des consultations concernant le
différend relatif a I’interprétation ou a I’application de ces dispositions.

Article 14

1. Le présent accord entre en vigueur a compter de la date de la réception de la derniere notification échangée
entre les Parties par la voie diplomatique confirmant I’achévement des procédures internes nécessaires a son entrée
en vigueur, et reste en vigueur pour une durée indéterminée.

2. Les dispositions du présent accord peuvent étre modifiées par accord entre les Parties ; ces modifications
entrent en vigueur conformément aux procédures définies au paragraphe 1 du présent article, sauf accord contraire.

3. Le présent accord peut &tre dénoncé par accord des Parties ou moyennant un préavis, étant entendu qu’il prend
fin six (6) mois apres la date de réception de la notification écrite par I’autre Partie. La notification de la
dénonciation n’a aucun effet sur les droits et obligations des Parties relatifs aux informations échangées en vertu du
présent accord.

4. Les dispositions du présent accord s’appliquent aux contrats classifiés en vigueur entre les Parties.

EN FOI DE QUOI, les représentants des Parties diiment autorisés a cet effet ont signé le présent accord et y ont
apposé leur sceau.

Fait a Djeddah, le 9 juillet 2018, correspondant au 25 octobre 1439 de I’Hégire, en deux exemplaires originaux
en langues francaise et arabe, les deux textes faisant également foi.
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Pour le Gouvernement Pour le Gouvernement
de la République francaise : du Royaume d’ Arabie saoudite :
FLORENCE PARLY i.e. le Prince héritier MoHAMMED BIN SALMAN
Ministre des Armées Vice-Premier ministre

Président du Conseil des affaires économiques
et du développement,
Ministre de la Défense
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