ACCORD GENERAL

ralatif aux rédgles de sécurité 3 appliquer dans
les échanges d'informations protégées
entre le Gouvernement de la République Frangaise

et le Gouvernemant de la République Hellénique

Le Gouvermement de lLa République Frangaise et lLe Gouver-

nement de Lla Républigue Rellénique, désireux L'un et L'autre d'assurer

la protection des informations protégees gui sont échangédes entre les

autorités compétentes des deux Etats, ou fournies dans le cadre d'ordres
ou de commandes d'Etat &4 des é&tablissements privés ou publics frangais

.o ou grecs, sont convenus des dispositions suivantes i

”E Article Jer

f i Les deux Gouvernements prennent, dans le cadre de la

K législation nationale de leur pays, toutes les mesures propres 3
protéger les informations 3 caractére secret communiquees oralement

ou par écrit en application du présent accord de sécurité ou produites

pendant L'exécution des contrats ou sous—contrats passés en vertu
d'aceords particuliers et comportant utilisation d'informations proté-

gées. Ces données recevrent La méme protection que les données natio-

nales de classe éguivalente.

Le présent accord constitue avec le protocole visé &

L'article 3 Le réglement de sécurité commun aux différents accords

Y S




comportant communication d'informations protégées qui pourraient
étre conclus entre Les autorités nationales compétentes des deux

pays ou entre les établissements habilités 3 cet effet.

Les accords visés ci-dessus par le présent
accord, ne donnent pas le droit & L'un des Gouvernrements de
recevoir ipsc facto des informations communiquées & L'autre

Gouvernement par une tierce puissance.

Les informations échangées ne peuvent &tre

lutilisées qu'a des fins touchant l'application de ces accords.

Il faut entendre par information, toute
connaissance, sous quelque forme qu’elle soit exprimée, documents,

matériels, inventions, procédés, renseignements etc...

Les droits de propriété sur ces informa-
tions y compris ceux de propriété industrielle, doivent &tre
respectés et ne peuvent &tre transmis a une tierce partie, sans

L'approbation du Gouvernement d'origine.

Article 2

Le protection gue les deux Bouvernements
s'engagent & assurer par le présant accord, s'étend également
4 L'ensemble des informatijons protégées, communiquées ou pro-
duites pendant La durée de chacun des accords de coopération concer=-

nés, y compris celle deg contrats et sous=~contrats Passes en verty
de ces accords.

Article 3

Les détails relatifs 3 L'organisation générale

de la sécurite, a (a Protection des informations et des personnes
ainsi qu'a L'organisation de La sécuritd industrielle liés aux
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échanges d'informations visés au présent accord, sont réglés par un
protocole particulier signé entre Lles autorités compétentes des deux
pays.

Les autorités chargées de (a sécurité dans le cadre de
cette collaboration sont :

- pour Lla France : Le Secrétaire Général de Lla béfense
Nationale

- pour la Gréce Le Haut Commandement des Forces Armées

Article &

Le présent accord entrera en vigueur le jour de sa

signature,

Chaque Gouvernement peut, &% tout moment, demander une

révision du présent accord.

Chague Gouvernement peut, d'autre part, dénoncer le

présent accord avec un préavis de six mois. Dams ¢ce cas, les informa-
tions protégées communiquées aux termes du présent accard, centinue-

ront & &tre trgitées conformément aux dispositions qui y sont prévues.

Faft & Athénes le 8 mars 1977

€n quatre exemplaires, dont deux en
langue fran¢aise et deux en langue
grecque, les deux textes faisant

gégalement foi.

Pour le Gouvernement Frangais Pour le Gouvernsment Helldénique

1 Moo w il : s

JEAN-MARIE MERILLON D.5. BITSIOS
Ministre des Affaires Etrangéres

Ambassadeur de France
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PROTOCQLE

a l'accord général relatif 2ux
régles de sécurite 3 appliguer
dans Les échanges d'informations protégées
entre le Gouverrnement de La Républigue Francaise et
le Gouvernement de La Républigue Hellénigue

Le présent protocole établit La réglement particulier
de sécurité visé & l'article 3 de l'accord general relatif aux reégles
de sécurité 3 sppliguer dans les échanges d'informations protégées,
conclu entre le Gouvernement de Lla République Frangaise et le Gouver-
nement de la République Hellénigue.

Article 1er

Les deux parties, ayant pris connaissance des mesures
de sécurite prescrites par Lleur réglementation naticnale et notamment
des mesures de protection prévues par lLes différentes classifications
ou mentions de protection, ont décidé d'adopter en commun le tableau
d'égquivalencea des mentions de protection indiquées ci-aprés et d'attri-
buer aux informations fournies par L'une des parties & L'autre La

protection requise en tenant compte de ce tableau :

Classifications FRANTCE GRECE
(Secret de Défense - SECRET DEFENSE - (AKROS APORRITON
Natiohale)
(APORRLTON
Mentfons de protestion - CONFIDENTIEL - EMPISTEFTIKON
(D¥scrétion profession- DEFENSE
nelle) - DIFFUSION - PERIORISMENIS
T RESTREINTE CHRISSEQS

$i un document portant une des mentions de protection

indiquées ci-dessus est reproduit ou traduit, Les marques de sécurite
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soht apposées sur les reproductions ou traductions qui doivent

recevoir la méme mention de protection que Le daocument d'erigine.

Article 2
Chaque fois qu'il est nécessaire de définir
les éléments & protéger, les accords comportent une annexe de

sécurité se référant auv présent protocole.

Cette annexe de sécurité peut &tre complétée

en cours d'exécution des atcards ou modifide :

- lors de la découverte ou de la production d'informations que

L'une des parties contractantes estime devoir &tre protégées,

- lorsgue L'Etat qui en est a L'origine signifie qu'une informa-
tion a perdu son caractére secret et n'a plus & bénéficier d'une

Protection particuliére au sens du dernier alinéa de L'article ler.

Article 3

En vue d'assurer (g sécurité des informations
Rrotégées, les autorités thargées de L'exécytion de L'accord
assument, sur leur territoire hational, l'application des presg=
triptions du pPrésent protocole de S5€curité en matidre :

' r 1] - '] a h ]
d'agrément des ctablissements associas 8 l'exécution des accorgs
de coopération,

= de décision individuyel le toncernant L'habilitation des personnes
¢¥ant a connaftre des informations protégées,

= <& définition des Mesures matérielles de protection 4 prendre

41nsi que le contrdle de leur application et de leur efficacité,
notamment dans les établissements 8550
accords,

tiés & ['exécution des




Article 4

Aucun établissement ne peut 8tre associé 3 L'exécution
des accards de coopération, par contrat, convention ou marmhé concernant
directement ou indirectement L'un des é&léments protégés, sans agrément
préalable par l'autorité chargée de L'exécution des accords.

L'agrément est aussi nécessaire pour participer aux
études préparatoires & la passation de cas contrats, conventions ou
marches. Il est également exigé pour les éventuels sous-trajtants
ayant a recevoir communication ou & produire une information protégée

figurant dans les annexes ou clauses de sécurite.

L'agrément est accordeé aprés enguéte sur la capacité
technique et sur les conditions de sécurité. En particulier, L'aptitude
matérielle des établissements 3 appliquer les prescriptions relatives
2 la sécurité des informations protégées doit étre cantrdlée sur place.
Ces prescriptions font L'objet de textes officiels communiqués aux
intéressés par L'Autorité chargée de ['exécution de L'accord. Les
responsabilités individuelles et celles des établissements en matidre
de protection du secret, ainsi gue les sanctiamns encourues en cas

d'infraction y sont nettement définies.

Article 5

Rucung personne ne peut prendre connaissance d'une

information protégée, si elle ne satisfait & la double condition ci-

apreés :
- avoir, de par ses fonctions ou son emploi, le bescin d'en connaitre,
~ ¥ 8tre autorisée par une décision de L'Aurorité chargéde de L'exécu-

tion de L'accord, prise aptés mise en oeuvre de la procédure natienale

d'hakiljtation et en fonction de ses résultats.

Les procédures d'habilitation des personnes, en vigueur

dans chaque pays contractant, sont communiquées a L'autre partie.

Article &

Les éléments sensibles communiqués ainsi gue Lles
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informations s'y rapportant burnies ou produites au titre

des accords sont protégés en permanence contre tout accés
canformément aux principes énaoncés ci~dessus.

non autorisé,
La nature et L'étendue des mesures maté-

rielles & prendre sont définies par lLes réglements nationaux

de sécurité, compte tenu du tableau d'éguivalence figurant

4 L'article ler ci-dessus, et des prescriptions particuligres

T

arrétées dans les annexes de sécurité établies pour L'appli-

cation des accords.

Les organismes nationaux compétents contrdlent
L'application et ["efficacité de ces mesures matérielles lors
de leur mise en oeuvre et au moins une fois par an pendant
toute (2 durée des accords. Ils précisent sur place les adapta-
tions pratiques nécessaires répondant aux caractéristigues
des locaux, de La zone de sécurité et de la protection d'en-
semble des divers établissements ol sont entreposées, produites

ou etudiées les informations protégées,

En cas de disparition de document su de
matériel protégé, regu au titre d'un accard de cocpération, ou
de compromission présumés, chaque partie doit informer Le
Gouvernement d'origine quj re¢oit également communication des
résultats de L'enquéte administrative aussitft ordonnée en vue

d'établir les circonstances de La disparition et les possiblités
de compromission.

Article 7

Le transport de documents protégés ainsi que
' -
Ltacheminement par moyens de télécommunication des informations

protegées sont effectués par voqe diplomatique ou militaire.

L'emploi de ges derniers moyens fait éventuel-
Lament L'abjet de dispos

de sécuriteé,

Ttions spéciales figurant dans lLes annexes

]
En cas d'urgence nettement caractérisée,
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L'accompagnement des documents entre Lg France et la Gréce peut &tr

exceptionnellement confié 3 une personne habiltitée représentant un
établissement associé & LTexécution de L'accord, sous réserve gue
cette personne soit munie d'une autorisation particuliédre, délivrée
@ cet effet par l'Autorité chargée de L'exécution de L'accord, et
diment instruite des devoirs qui Lui incombent.

Cette procédure doit rester exceptionnelle ; elle ne
peut &tre autorisée que lorsque L'acheminemant des documents par
la voie diplomatique ou militaire provoguera des retards incompati-

bles aver les détails d'exécution des programmes,

Article 8

Tout transport de matériel protégé est scumis 4 L'accord
des Autorités nationales intéressées aussi bien que le principe gue

sur les dates, les mayens mis 2n oeuvre et Les modalités d'exécution.

I, appartient & L'expéditeur d'un matériel protégé, de
faire connaTtre en temps voulu son intention de transport pour obte

nir Les gutorisations nécessaires des Autorités Nationales concernéds.

Le personnel assurant le transport et le convoyage doit
avoir préalablement fait L'objet d'une enquéte de sécurité et é&tre

muni, si nécessaire, d'une autarisation et d'instructions écrites,.

Au cas ol des transports périodigues sont organisés, les
lieux de passage des frontiéres sont détermanés d'un commun accord
entre les deux parties intéressées, ainsi gue toutes mesures destindges

. L ) . -
4 assurer des conditions de sécurité suffisantes au cours d'éven

tuelles opeérations de transit et de dédouanement.

Chaque autorité contractante définit les itinéraires &

emprunter sur sonh territoire national.

Article 9

Les autorisations de visite dans les établissements

R




associés & Llexécution d'un accord de coopération ne sont deli-
vrées gue par les autorités ayant regu délégation a3 cet effet

par L'Autorité chargée de la sécurité dans le cadre de lL'accord.

Pour les visites des parties de L'établissement
oll ne sont détenues ou &laborées que des informations non praotégées,
les circuits & emprunter par les visiteurs ainsi que lLa liste des
sujets pouvant &tre abordeés sont définis a L'avance par L'Autorité
Nationale compétente.

Pour lLes visites de zones réservées, lLYautori=-
sation de visite ne peut &tre accordée gqu'aux nationaux des parties
contractantes titulaires d'un certificat de sécurité dont le niveau
est au moins égal aw plus haut degré de protection des informations

élaborées ou entreposées dans La zone de visite.

L'autorisation de visite n'est valable que pour
une date ou une période déterminée ; elle fixe Llimitativement les

informations protégées pouvant 8tre tommuniquées.

Les déplacements des visiteurs 3 L'intérieur de
L'établissement sont strictement contrdlés, en vue, notamment
de Lles empécher d'emporter des matériels ou documents, ou de
prendre des photographies d'enregistrer sur magnétophone des dis-
cussions relatives aux informations protégées, & moins d'sutori-

sation préalable de L'autorité compétente, motivée par des néces-
sités d'exégution du programme.

Dans tout secteur d'une zone réservée o& sont
entreposées des informations protégées lLes visites de ressortis-

sants de nations autres que les deux parties contractantes, nhe

Peuvent &tre autorisées qu'avec L'accord préalable de la partie

ayant fourni ces infarmations.

Les visites d'une durée supérieure & deux jours
sont appelées stages,

Ils ne peuvent &tre envisagés que pour des

motifs i .
exceptiannels lorsqu'ils comportent accés 4 une zone
réservée.




, X L ,
L'ensemble des dispositions relatives aux visites leup

est applicable.

Article 10

La réglementation générale décrite 3 L'article 9 et

concernant les visites et stages s'applique intégralement aux repré

sentants de la presse écrite, parlée ou radiotéléviséa.

Toute communication & la presse, relative aux accords de
| coopération, doit &tre limitée aux informations non protégees. En
outre, le texte d'une communication 3 La presse doit recueillir

L'approbation préalable des parties contractantes.

Artigle 11

Les inspections et contrdles relatifs & La mise en oeuvre
et 3 L'efficacité des mesures prises pour assurer la sécurité des
informations protégées et communiguées & L'autre partie contractante
sont effectués par les services compétents de L'Etat ol est situé

lL'établissement intéressé.

Un délégqué de L'autre partie peut participer & L'inspec~
tion oy au contrdle et & cette fin, les inspections doivent &tre
annoncées au moins 20 jours & l'avance aux autorités de Lla Partie
ayant fourni les informations protégees.

Les remarques et informations sventuelles sont fajtes a
l'autorité compétente de L'Etat ou se trouve L'éta

ressé. Cette autorité est chargée de donner suite & c¢

blissement inté-

s remargues.

. . 3 harge
Les frais entrainés par c¢es inspectiens sont a La ¢ 9

du Gouvernement gui les ordonne.

Article 12

i de sa
Le présent nrotocole entrera en yigueur 2 La date

sighature.

Y P




IL est conclu pour une période de ¢ing ans et se rengy

vellera par tacite reconduction et par période de deux ans, c¢haque

Partie ayant la faculté de le dénoncer moyennant un préavis minimum
de six mois avant L'expiration de chagque terme. Dans ce cas, les
informations protégées communiguées aux temmes du présent protocole,

continueront & #tre traitées conformément aux dispositions qui ¥

sont prévues,

EN FOI DE QUOI Les soussignés, dldment autorises

4 cet effet, ont signé le présent protocole.

Fait &8 Athdnes s Lo B mars 1977

€n quatre exemplafres, dont deux en
langue frangaise et deux en Langue
grecque, les deux textes faisant
également foi.

Pour le Gouvernement Francais Pour le Gouvernement iellénique
¢ / 7
M bt i T
ZZKh
JEAN-MARIE MERILLON D.5., BITSICS

Anbassadeur de France Ministre des Affaires Etrangeéres
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