Annexe 16 — Récapitulatif des obligations des personnes morales ayant accés au secret de la défense nationale

Obligations Obtention d’une attestation :
Habilitation Mise en placze dgs’chalnes de d’aptitude physique 3 détenir I—(ljomolog‘atlon
sécurité des ISC €s systemes
€S d’information Vecteur
classifiés en cas juridique de
Personne Responsable de Personnes physiques de Adaptation Niveau Trés de détention référence
Situation morale I'organisme avant I'organisme ayant accés a des ISC de la chaine Niveau Secret secret d’un tel
acces de I'ISC™4° ISC SSI150 systéme
. . : Oui,
Oui, sauf si besoin Non préalablement
. . , o
Services de I'Etat Non d’en connaitre non 3 la détention
avéré .
Toute personne de I'organisme 1G1 1300
nécessitant, dans les limites du Si Oui Instruction
besoin d’en connaltre, d’accéder a Oui, méme en hébergement réalable’ment ministérielle
des informations ou supports |"absence de ou Oui 3 apu déploiement Le cas
classifiés dans |'exercice de sa détention au exploitation I’occask’)n des pet 3 &chéant
fonction ou pour sein de d’un systéme contréles Iexploitation d di .
I'accomplissement de sa mission I'organisme d’information ‘oA exp 0|t§t|on v Irectives
. . ! i organisés par le . systéme techniques
Etablissements . . . conformément au catalogue des classifié h Oui, A
. e Qui, sauf si besoin . s . aut < alabl particuliéres
publics de I’'Etat , N emplois de I'organisme . . préalablement
Non d’en connaitre non fonctionnaire X . .
s . ala détention
avéré de défense et
de sécurité du
ministre de
tutelle
QOui, a
Délégué a la défense et a la Si I'occasion des Plan de
sécurité Oui, méme en hébergement controles Oui, sécurité
Opérateurs Non, sauf si besoin Toute autre personne nécessitant o & organisés par le . préalablement o
Ve . , - - , ) e I’absence de ou Oui, o d’opérateur
d’importance vitale Non d’en connaftre avéré d’accéder pour la réalisation par détention au exploitation haut réalablement au déploiement ou
par le ministre I'opérateur de ses missions . ] P N fonctionnaire P . . eta
- . sein de d’un systéme . a la détention , S Plan
coordonnateur d’'importance vitale et I'organisme d'information de défense et I'exploitation du articulier de
conformément au catalogue des g classifié de sécurité du systeme P rotection
emplois de I'opérateur ministre P
coordonnateur

149 Informations et supports classifiés.

150 Sécurité des systémes d’'information.



Obligations

Habilitation

Responsable de

Personnes physiques de

Mise en place des chaines de
sécurité

Adaptation de

Obtention d’une attestation
d’aptitude physique a détenir des

ISC

Niveau Trés

Situation P:;(:;:,e I’org:'anisme avant I'organisme ayant accés a des ISC la chaine Niveau Secret secret
acces de I'ISC™? ISC SSIs0
Tout personnel de la collectivité Oui. au blus tard 3
territoriale ou de la personne I’éccalzion des
. morale de droit privée ayant A s
Convention au sens Non, saL.Jf si la besoin d’accéder a des contrles organisés Qui,
de la présente convention en Oui informations ou supports par le hqut réalablement
= 1a pres stipule s ' Supp fonctionnaire de P . .
instruction avtrement cla55|f|e§ pour I’gxecutlon dela défense et de ala détention
convention inscrit au catalogue séeurité du ministre
des emplois mentionné dans le
plan contractuel de sécurité Oui, méme Si cocontractant
en I'absence hébergement
de ou exploitation
détention au d’un systéme
Contrat de la sein fje d'inforn'.\z?tion
I'organisme classifié

commande
publique/ contrat
de sous-traitance
ou sous-contrat a
un contrat de la
commande
publique / contrat
de subvention

Oui, exigence

préalable ala

signature du
contrat

Oui, exigence
préalable a la
signature du contrat

Tout personnel du
cocontractant ayant besoin
d’accéder a des informations ou
supports classifiés pour
I'exécution du contrat inscrit au
catalogue des emplois
mentionné dans le plan
contractuel de sécurité

Oui, préalablement a I'exécution des
prestations du contrat nécessitant la
détention d’ISC par le cocontractant

Homologation

des systémes

d’information

classifiés en
cas de
détention

d’un tel
systéme

Oui,
préalablement
au
déploiement et
a I'exploitation
du systéme

Vecteur
juridique de
référence

Plan
contractuel
de sécurité

Plan
contractuel
de sécurité




